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1 Profil sdru



CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly subjekt,
jehoz hlavni ¢innost predstavuje sprava a zabezpeceni provozu registru

narodni domény nejvyssi trovné .CZ.

Velky vyznam maji aktivity sdruzeni v oblasti bezpecnosti, a to jak
prostrednictvim narodniho bezpecénostniho tymu CSIRT.CZ, tak

prostfednictvim bezpecénostnich projektd.

Vedle téchto ¢innosti se sdruzeni vénuje vyzkumu, vyvoji a osvété v oblasti
Internetu, internetovych protokold, sitového provozu a novych technologii
obecné. Sdruzeni CZ.NIC mezi své dlouhodobé cile fadi podporu a rozvoj

internetové komunity jak v Ceské republice, tak v zahraniéi.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim ddvodem jeho
zaloZeni byl rist vyznamu sité Internet, a tim i poctu jeho uzivateld
a zdjemcl o registraci jmen domén v ccTLD .CZ. Ke konci roku 2021 mélo

sdruzeni 120 ¢lend rozdélenych do tfi komor.

V soucasnosti predstavuje sdruzeni stabilni a ddvéryhodny subjekt, ktery je
schopen zajistit spolehlivy chod ¢eské narodni domény .CZ. Od roku 2013
je sdruzeni CZ.NIC drzitelem certifikace ISO 27001, potvrzujici bezpeéné
nakladani's informacemi, véetné nastaveni odpovidajicich pravidel

a postupd.

Pro drzitele jmen domén, registratory, ale i ostatni subjekty vyuzivajici
Internet pfi préci i ve volném case, je sdruZeni spolehlivym partnerem,
ktery nezajistuje pouze spravu jmen domén, ale rovnéz dbéa na bezpecnost
Internetu a zapojuje se do spolecensky prospésnych cinnosti - at jiz

v podobé projektl, anebo osvétovych ¢ vzdélavacich aktivit.

1 PROFIL SDRUZEN{



2 Uvodni slovo predsedy
predstavenstva




F y y
Vazené damy,

F y y V 4
vazeni panové,
dovolte mi uvést vyroéni zpravu naseho sdruzeni za rok 2021.

| v loriském roce trpéla celd nase spole¢nost dusledky celosvétové
pandemie COVID-19. Diky obétavé praci managementu a zaméstnancd
se dafilo provozovat véechny sluzby sdruzeni fadné a pres rlznd omezeni

jsme splnili finanéni plén i pléan ¢innosti pro rok 2021.

Jak je stanoveno v pfijaté koncepci sdruZeni, hlavni ¢innosti je sprava
narodni domény .CZ, coz se ndm dlouhodobé bezchybné dafi. Nespime
vSak na vaviinech, snazime se upgradovat a inovovat nejen nasi

fyzickou infrastrukturu, ale software i sluzby, zvlastni ddraz pak klademe
na kybernetickou bezpecénost. Pocet domén pres hrozbu stagnace

v minulych letech stéle roste, v loriském roce pribyla skoro 4 % domén.

Kromé spravy narodni domény sdruzeni provozuje internetovou
infrastrukturu a obecné prospésné sluzby ve prospéch lokalni komunity.
Ta mGze tézit z mnozstvi projektd, které nabizi uzite¢né sluzby, zminim zde
alespon pér z nich: bezpecny router Turris a sluzby na ném postavené,
autentizaéni systém mojelD napojeny na Portal narodni identity (nové

i v nejvys$im rezimu bezpecdné autentizace), svétoveé rozsifeny routovaci
démon BIRD, DNS server Knot, aplikaci Datovka a provoz CSIRT.CZ

v rezimu narodniho CERT Ceské republiky podle zékona o kybernetické

bezpecnosti.

U nasich projektd nespoléhame jen na interni zdroje financovani, pro
nemalo z nich jsme dokazali zajistit granty a dotace, uved| bych alespon
projekty elDAS, RegelD, PROKI, Safer Internet, WiFi4EU, Sparta, Threat

Arrest a CyberExchange. Snazime se také vzdélavat odbornou i Sirokou

verejnost o internetovych technologiich, zejména o aspektu jejich
bezpeclnosti - vydavame knihy v Edici CZ.NIC, porddéame vlastni seminére
a konference (napfiklad CSNOG, Internet a Technologie), $kolime v nasi
Akademii CZ.NIC, podilime se na vzniku filmd a seridld (napfiklad film

V siti nebo serial #martyisdead; obé dila obdrzela cenu Ceského Iva).

Dékuji nasim partnerim registratoriim za péci, kterou vénuji koncovym
drziteldm domén. A dékuji také zaméstnanctim sdruzeni, z jejichz vyborné
prace vyplyva spokojenost uZivatell s nasimi sluzbami a kterd nam prinasi

dobrou povést doma i v zahranidi.

VSechny dilezité informace o sdruzeni a jeho ¢innosti v roce 2021 jsou
uvedeny v nasledujicich kapitolach vyro¢ni zpravy. Jsem presvédceny,
Ze jsme schopni plnit nasi vizi a pfijatou koncepci sdruzeni, chceme byt

i nadéle Vasim spolehlivym a davéryhodnym partnerem.
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vykonného reditele




v y V & d y
azené damy,

F y y V 4
vazenl panove,
podobné jako rok 2020 byl i rok 2021 velmi silné ovlivnén pandemii
nemoci COVID-19. Bohuzel, optimistické scénare, Ze nemoc velmi rychle
ustoupi, se nenaplnily, a tak se velmi mnoho ¢innosti stale provadélo

predevsim on-line. | to byl jeden z dlvod(, pro¢ nadale pomérné silné

rostl pocet registrovanych domén.

Velké mnozstvi lidi také potrebovalo na dalku komunikovat se statem.
Tomu jsme se snazili vyjit vstric a vyvinuli jsme maximalni Gsili do rozvoje
projektu mojelD. Hned v Gvodu roku jsme ziskali akreditaci pro troven
zaruky ,vysokd”, diky ¢emuz se mojelD stalo prvni sluzbou nabizejici obé
dilezité drovné zaruky. Také jsme se snazili vyhovét uzivatelim, ktefi
davaji pfi prihlasovani pfednost mobilni aplikaci pred hardwarovymi
FIDO2 kli¢i, a na droven zaruky ,zna¢nd"” jsme akreditovali nasi aplikaci
MojelD Kli¢. Véfim, ze nejen diky témto Gpravédm si mojelD udrzuje svou
atraktivitu i pres nastup BankID. Dalsi smér rozvoje, kterym jsme se vydali,
je moznost vyuziti mojelD i mimo Gzemi Ceské republiky, a to pomoci
mezinadrodni brany elDAS. Tuto branu sice sdruZeni provozuje, ale mojelD
dosud nebylo pro takovéto pouziti na evropské drovni notifikovéano. Tento
proces jsme jiz zapocali a jeho dokonceni ocekdvame v roce pristim.

Ke konci roku 2021 jsme téz umoznili zahrani¢nim identitdm pfistup do

naseho Doménového prohlizece pravé pomoci zminované elDAS brény.

Vybornou zpravou a dal$im uzndnim pro nas vyvojovy tym bylo dalsi
nasazeni naseho registracniho systému pro cizi ndrodni doménu. Letos

$lo o Bosnu a Hercegovinu, tedy doménu .ba.

Obdobné pokracoval béh vsech nasich dalsich projektd. Je velice obtizné
vybrat néjaky konkrétni, protoze véechny postupovaly dle schvaleného
plédnu i koncepce. Nicméné mné osobné udélalo velikou radost nasazeni
naseho autoritativniho démona Knot DNS u dal$iho operétora kofenové
zény. Letos $lo o kofenové servery B, jez spravuje Institut informatiky
Jihokalifornské university. Je to dalsi z fady potvrzeni kvality tohoto

softwaru.

Dovolil bych si vypichnout jesté jednu oblast, ve které se sdruzenf
mimoradné dafilo, ackoliv je tak trochu mimo od naseho technologického
zaméreni. Dvé audiovizuélni dila, jejichz vznik jsme podporili, seriél

#martyisdead a film V siti, dostala ocenéni v podobé sosky Ceského lva.

Zivot nepfinasi jen dobré stranky. V roce 2021 nas velmi prekvapilo silné
tornédo, které rfadilo predevsim na Breclavsku a Hodoninsku a zanechalo
za sebou pomérné velkou spoust. Pro zmirnéni nasledkd této katastrofy

sdruzeni darovalo jeden milion K¢.
| navzdory prirodnim katastrofam vérim, ze se mnou budete souhlasit, ze
i rok 2021 byl pro sdruzeni Uspésny. A pokud preci jen vahéte, doufdm, ze

Vés presvéddi nasledujici stranky.

Preji Vam pfijemné cteni.
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4.1 Stav a vyvoj
poctu registraci

V prabéhu roku 2021 se pocet domén v zéné .CZ zvysil 0 52 565 jmen Tento trend tedy pokracoval i v roce 2021: po¢et domén vzrostl na vice
domén. V uplynulych letech byl zpozorovan zrychleny rist poc¢tu domén, nez 1,42 milionu registrovanych domén .CZ, coz znamené 3,8%
zfejmé jako jeden z efektd pandemie COVID-19, ktera fadu aktivit meziro¢ni rlst.

bézného Zivota prenesla do online prostred.

Celkovy pocet registrovanych jmen
domén .CZ v roce 2021
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* Uvedend data v grafu jsou vzdy k poslednimu dni v mésici; zvy$eni poctu jmen domén je podéitdno od 1. 1. do 31. 12.
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Nasledujici histogram zobrazuje mésiéni pocty doménovych registraci
v poslednich tfech letech. V roce 2021 se nejvétsi nardsty (v mésicich
leden-brezen a listopad-prosinec) kryly s vinami pandemie v Ceské

republice.

Pocet doménovych registraci
v letech 2019 - 2021

4 DOMENA .CZ
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Vroce 2021 bylo kazdy mésic zaregistrovano priimérmné 17 196 novych

jmen domén. Néardst pocdtu registraci je obdobny jako v lonském roce.

Pocet novych registrovanych jmen
domén .CZ v roce 2021
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Vyvoj primérného mési¢niho poctu
novych registraci od roku 2008
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4.2 Registratori

Systém spravy domén .CZ je zaloZen na distribuovaném principu, kdy
registraci jména domény provadéji smluvni partnefi sdruzeni CZ.NIC

- registratofi. CZ.NIC vici nim vystupuje podobné jako velkoobchodni
partner, zaroven vsak zajistuje technickou stranku fungovani domény
nejvyssiho radu .CZ.

Na zacatku roku 2021 doslo k fuzi registratorll IGNUM s. r. 0. a Stable.cz
s. 1. 0., ktef nyni vystupuji pod ndzvem Webglobe, s.r. 0. (adresu a ICO

maji jako plvodni IGNUM s. r. 0.)

Vroce 2021 se stala novym registratorem spolecnost Lexsynergy Limited
(od 1.8.2021) z Velké Britanie.

Na konci roku 2021 tak mélo registratorskou smlouvu se sdruzenim

uzavreno celkem 45 spolecnosti, z toho 26 tuzemskych a 19 zahrani¢nich.

Takovy pocet subjektd nabizi §iroké moznosti volby pro koncového

zédkaznika a rovnéz zajistuje dostatec¢nou hospodarskou soutéz.

1API GmbH (DE)
ACTIVE 24, s.r. 0.
AERO Trip PRO s. 1. 0.

Ascio Technologies, Corp.

Danmark (DK)

ASPone, s.r.o.

e-BAAN Nets. r. o.
CORE Association (ES)
02 Czech Republica.s.
Dial Telecom, a. s.
DomainProfi GmbH (DE)
Gandi SAS (FR)

Gransy s.r. 0.

Instra Corporation Pty Ltd (AU)

INTERNET CZ, a. s.
InterNetX GmbH (DE)

Corporation Service Company

(Singapore) Pte Ltd (SGP)
Key-Systems GmbH (DE)
KRAXNET s. r. o.
Lexsynergy Limited
MarkMonitor Inc. (US)

Mediadweb, s.r. 0.

MIRAMO spol.sr. 0.
NAMESHIELD SAS (FR)
nexum Trilog a. s.

Com Laude (UK)
ONE.CZs. r. 0.
ONEsolution s. . 0.
Hosting Concepts B.V. (NL)
OVH, Sas (FR)

PIPNIs.r. 0.

Safenames Ltd. (UK)
Seonet Multimedia s. . o.
Seznam.cz, a. s.

TELE3 s.r. 0.

THINline s.r. o.
united-domains AG (DE)
Variomedia AG (DE)
Web4Us.r. o.
Webglobe, s. 1. 0.
Websupport, s. r. 0. (SK)
WEDQOS Internet, a. s.
ProfiHOSTING s. r. o.
ZONER software, a. s.



4.

O s

2.2 Nejvyznamnéjsi

registratori jmen domén

Nejvyznamnéjsim registratorem dle poctu spravovanych domén byl,
stejné jako v lonském roce, INTERNET CZ, a. s., ndsledovany tésné
spolecnosti WEDOS Internet, a. s., a dale ACTIVE 24, s.r. 0., Gransy, s. . 0.
a Webglobe, s.r. 0.

Pocet domén podle registratort

Graf

1API GmbH

1.4 %
cz s.r.o.
ONEsolution s.r.o.

Stable.

1.4 %

1,6%
TELE3 s.r.o.
1.8%

Thinline s.r.o.

2,1%

Web4U s.r.

35%

Media4Web s.r.o

40%

ZONER software, a. s.

48 %

Webglobe, s.r.o.
6,9 %

znéazornuje registratory s trznim podilem nad 1 %.

ostatni
52%
Seonet Multimedias.ro.  Websupport, sro.
12% 11%
Key-Systems GmbH
1.3%

21,4 %

O.

20,6 %

Gransy s.r.o.

_ e
8,4 %

131 %

INTERNET CZ, a.s.

WEDOS Internet, a.s.

ACTIVE 24, s.r.o0.

4.2.3 Certifikace
registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, mé za cil
usnadnit koncovym uZivateldm (tedy jak zdjemcdm o novou registraci,
tak i stavajicim drziteldm jmen domén) orientaci ve vysokém poctu
registrator(, a to pfedevsim z pohledu portfolia a kvality sluzeb,

které nabizeji. Metodika certifikace byla vypracovéna ve spolupraci

s registratory a Asociaci pro elektronickou komerci (APEK).

Registratofi, ktefi maji zdjem se programu Ucastnit, mohou vzdy na dobu

jednoho roku ziskat logo Certifikovany registrétor.

Z pocatecnich 9 registratorl zapojenych do dobrovolné certifikace
vroce 2011 jejich pocet stoupl na 10. Z pohledu koncového zdkaznika je

potésujici pfedevsim neustéle se zlep3ujici kvalita nabizenych sluzeb.

Na konci roku 2021 splriovalo kritéria pro udéleni péti hvézdicek
7 registratort. Mezi certifikovanymi registratory se jiz dlouhodobé

nevyskytuje zadny, ktery by mél pouze tfi hvézdicky.

4 DOMENA .CZ
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Kvalita sluzeb registratori promitnuta
do poctu udélenych hvézdicek
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2.4 Spoluprace

s registratory

Zajmem sdruzeni CZ.NIC je, v souladu s jeho hlavni ¢innosti

a dlouhodobym cilem, propagovat a podporovat registraci domén pod
doménou nejvyssi rovné .CZ. Vzhledem k distribuovanému zpdsobu
spravy narodni domény ma sdruzeni CZ.NIC omezené moznosti, jak
oslovit potencidlni drzitele jmen domén primo cilenou marketingovou

akei.

Proto vznikl co-marketingovy program, v ramci kterého CZ.NIC prispiva
registratordm, v pfipadé splnéni pfedepsanych podminek na realizaci
komunikaénich kampani zamérenych na podporu registraci jmen domén
v ccTLD .CZ. Vyse prispévku CZ.NIC je zavisla na velikosti registratora,
objemu kampané a spInéni dalsich faktor(, jako je vyuzivani sluzby
mojelD s napojenim na NIA (coz m& mimo jiné vliv na spréavnost udajl

v registru a jejich ochranu) ¢i zabezpeceni domén prostfednictvim
DNSSEC , kterymi se CZ.NIC snazi registratory motivovat k rozsifovani

téchto technologii.

| diky co-marketingovému programu je ¢eska narodni doména .CZ mezi
uzivateli popularni a dobfe a ¢asto viditelna napfiklad na venkovnich
reklamnich plochach. Vysokou oblibenost programu dokazuje pocet
zapojenych registratorl i objem vyuzitych finanénich prostredkd. V roce
2021 se programu zucastnilo 14 registratord, kterym sdruzeni CZ.NIC
vyplatilo celkem 10 757 592 K¢.

Vroce 2021 byla déle spoluprace rozsifena o slevovy program pro
registratory. U¢elem tohoto programu bylo zvy$ovéani povédomi
uzivatell o sluzbé mojelD a mozZnostech jejiho vyuziti, a to predevsim
jako prostfedku elektronické identifikace, ktery je mozné pouzit pro
pristup ke sluzbam vefejné spravy (propojeni mojelD s NIA) a soucasné
jako néstroje ochrany osobnich Gdajd. Zapojeno bylo 28 registratorl

a sdruzeni tento program podpofil finanéni ¢astkou ve vysi 220 840 K¢.

4.2.5 Reseni sporu
o jména domén
v ccTLD .CZ

Redeni sporu u obecného soudu zabere zhruba tii roky, a to pouze
tehdy, nenastanou-li komplikace - tfeba v podobé rozhodovani

o opravném prostredku; pak mazete pridat jesté dalsi rok nebo dva.

SdruZeni tak hledalo alternativni moznost, aby spory byly feseny rychleji
a feSeni bylo respektované, stabilni a efektivni. Proto v [été& 2004 vznikl
systém alternativniho feSeni spord (ADR, tedy Alternative Dispute
Resolution). Ten mél az do roku 2015 podobu rozhodcdiho Fizeni, kdy
bylo mozné spor tykajici se jména domény proti jeho drziteli vést

u Rozhodéiho soudu p¥i Hospodarské komote Ceské republiky a Agrarni

4 DOMENA .CZ
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komore Ceské republiky. Za desetileté trvani tohoto alternativniho

zpUsobu feseni spord Rozhoddi soud projednal vice nez stovku spord.

Na zakladé rozhodnuti Nejvyssiho soudu byl v bfeznu 2015 zaveden
novy zpusob ADR, jehozZ zdkladni principy jsou v podstaté shodné

s témi, které byly a nadéle jsou Uspésné vyuzivany v pfipadé spord

o generické TLD (UDRP) ¢i o jména domén registrovanad v doméné
nejvyssi drovné .EU. Platforma, kde spory probihaji, je na zékladé
uzavieného memoranda nadéle spravovédna Rozhod¢im soudem

pfi Hospodaiské komote Ceské republiky a Agrarni komore Ceské
republiky, co? je jeden ze tii stalych rozhod¢ich soud, které v Ceské

republice existuji. Nespornou vyhodou je, Ze feseni spord probiha

Rok Pocet sporu zahajenych v systému ADR

2015 /
2016 20
2017 22
2018 22
2019 29
2020 29

Z obecnych soudt rozhoduje spory o jména domén nejcastéji Méstsky
soud v Praze, nebot je specializovanym soudem mimo jiné pro spory ve

vécech hospodarské soutéze a dusevniho vlastnictvi, coz jsou v pripadé

online prostfednictvim platformy Rozhod¢iho soudu. doménovych spord nejcastéji porusovana prava. Zavérem se slusi
podotknout, Ze vétsina navrhovateld, vlastnikl préav, odchéazi se svym
Systém ADR uzivany od roku 2015 vSak neni rozhodéim Fizenim ve narokem od Rozhodéiho soudu pfi Hospodarské komote Ceské republiky
smyslu zékona o rozhoddim fizeni, ¢emuz odpovidé také pouzivana a Agrarni komote Ceské republiky uspokojena, pfi¢emz rozhodnuti
terminologie. Je zaloZzen na smluvnim ujednani a je v ném mozné Experta se zpravidla dockaji do tfi mésicd od zahajeni feseni sporu.
narokovat si pouze pfevod jména domény ¢i jeho zruseni. Ostatni
naroky, napf. na ndhradu skody, je tfeba uplatnovat u soudu pfislusného
dle z&dkona. Vydané rozhodnuti neni exekucnim titulem pro vykon
rozhodnuti, probihajici spor v novém systému ADR nepredstavuje
prekazku litispendence (tedy probihajiciho fizeni ve stejné véci) a spor
ukonceny nepredstavuje prekazku véci rozhodnuté. S tymiz naroky se
tedy lze v pribéhu fizenf ¢i po jeho ukonceni obrétit na obecny soud.
Nedilnou soucasti zabezpeceni provozu domény .CZ je zakaznicka
Vice nez Sest let uzivani nového systému ADR ukazuje, Ze tento systém podpora, které funguje v nepfretrzitém reZimu 24/7.
feSeni sporud byl akceptovan a jeho obliba je stabilni:
Cilem zédkaznické podpory je predevsim zajisténi maximalni péce
o drzitele jmen domén, a to zejména v situaci, kdy by mélo dojit ke
zruseni jména domény, nebo kdy dochazi ke zméné kontaktu ¢i prevodu
jména domény. Nedilnou soucasti zdkaznické podpory je rovnéz pomoc

uzivateldm sluzby mojelD a jejich validace.



Zakaznicka podpora si zaklada na proaktivnim pfistupu k drziteldm jmen

domén. Jeho cilem je vyloucit mozné vyrazeni jména domény a jeji

4 DOMENA .CZ

propadnuti napfiklad z dGvodu zastaralého kontaktu nebo neuhrazeni
poplatku. Vzhledem k distribuovanému systému spravy domény .CZ
predstavuje zdkaznickd podpora jediny pfipad, kdy je sdruzeni CZ.NIC

v pfimém kontaktu s drziteli jmen domén.

Kromé standardnich e-maild, které zdkazniky upozorniuji zejména na

neprodlouzeni registrace jejich domény na dalsi obdobi, nase zakaznicka
podpora manualné zkontrolovala vice jak 220 000 domén pred vyfazenim ‘
ze zony .CZ (tedy faktickym znefunkénénim) nebo kontaktovala telefonicky

¢&i prostfednictvim SMS pres 180 000 drziteld, kterym hrozilo zruseni

jména domény. ‘ ‘




Vyvoj jednotlivych akoni
zakaznické podpory

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Manualni kontrola jmen domén pred vyrazenim - 8916 15176 18586 21598 20512 20894 21834 21437 20867 19947
Manualni kontrola jmen domén pred zrusenim - 4314 11061 14378 16666 16041 16529 16864 17000 16869 15814
Obvolané kontakty jmen domén ke zruseni 4263 4314 4767 6 690 7 808 7 367 7 826 7573 790 904 632*1
SMS - informace o blizicim se zru$eni jména domény - - - - - - - 8139* 8948 9859 8 946
E-maily odesilané pred vyfazenim 1201 1429 1708 1716 1915 1718 1849 3157 2826 3036 2554
Reakce na e-mailové dotazy 828 1240 1746 1945 2782 3015 2074 2319 2080 2802 3646
Reakce na telefonické dotazy 561 1063 1120 1242 1416 1262 1227 994 774 720 768
Z4dosti (validace, blokace...) 145 180 248 315 455 405 701 776 559 363 246
Dotazy na chatu - - - - - 166%*3 132 114 168 262 460

Manualni kontrola sprévnosti idajd - - - - 1073% 875 953 1372 1628 1170 1701

Udaje predstavuji pramérny pocet danych tkond za mésic

*1 Vzhledem k omezenému provozu kanceléfi v dobé pandemie statistika zohledriuje pouze ¢ast uskuteénénych hovord.
*2 Mési¢ni primér odeslanych SMS v druhé poloviné roku 2017.
*3 Mési¢ni pramér od dubna 2015, kdy byla sluzba spusténa.

*4 Mési¢ni primér od Cervence 2014, kdy byla zavedena praxe manuélni kontroly udaju.
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5 Infrastruktura




5.1 Datova centra

Systém centrélniho registru DSDng je pIné redundantni. Veskery

hardware i software je umistén ve tfech vzdjemné nezavislych lokalitach:

Datovém Centru DC TOWER Ceskych Radiokomunikaci v Praze 3,
datovém centru CE Colo v Praze 10,

neverejné mimoprazské lokalité.

Vsechny lokality maji svoje vlastni pripojeni k siti Internet i k elektrické
rozvodné siti. Datové Centrum DC TOWER je do rozvodné sité pripojeno
ze tfi nezavislych trafostanic, datové centrum CE Colo a mimoprazska
lokalita pak ze dvou. Ve véech datovych centrech je dostupné zdlohované
napajeni pomoci UPS a pfipadné delsi vypadky elektrického proudu jsou

kryté pomoci dieselovych generatord.

Vroce 2021 sdruzeni CZ.NIC provedlo upgrade kapacity jednoho
datového okruhu do neverejné mimoprazské lokality na 100 Gbps. Na
stejnou kapacitu rovnéz zrychlilo pfipojeni jednoho datového okruhu

kanceléfi sdruzeni.

Pro zajisténi vysokokapacitnich spoji v budoucnu, ale také pro zvyseni
nezavislosti sdruzeni, zapocalo v roce 2021 sdruzenf s vystavbou vlastni
datové trasy mezi centry DC TOWER a CE Colo s odbockou do kancelari

sdruzeni.
Do konce roku se fyzicky podafilo:

polozit HDPE od DC TOWER az do ulice Voticka,
postavit 2 HDPE odbocky do kancelari,
zafouknout tyto HDPE mikrotrubi¢kami,

pripravit 2 vnitfni trasy v kancelafich.

Prevzeti je planovéno v nasledujicim roce.

Sdruzeni dale v roce 2021 provedlo nékolik vyznamnych vylepseni

v konfiguraci sité:

nasadilo RPKI validétory, zavedlo jednotné ovladani RTBH, zavedlo fizeni
provozu pomoci BGP komunit na svych hlavnich routerech,
provedlo generaéni obménu a rozsireni kapacity switcht v DC TOWER

a neverejné mimoprazské lokalité.
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5.2 Technické
reseni spravy
domén

Infrastruktura registru peclivé dodrzuje pravidla diverzity hardwarového
vybaveni tak, aby pfipadnéa chyba konkrétniho vyrobce hardwaru
ovlivnila pouze ¢ast infrastruktury a minimalizovala tak moznost vypadku
centrélniho registru domén jako celku. V kazdé lokalité jsou proto
umistény technologie rdznych vyrobcd. Stejny pfistup sdruzeni vyuziva

i pro software autoritativnich DNS (Domain Name System - systém jmen

domén), ktery provozuje na tfech odlisnych systémech (Knot, Bind a NSD).

Samotny software centralniho registru je navrzen tak, aby bylo mozné
kdykoliv vymeénit libovolnou soucast architektury za jeji kopii bézici

na serveru v dalsich lokalitach. Kritickou soucasti je pak databaze
PostgreSQL, ktera je v bézném provozu replikovana do obou dalich
lokalit, a v pfipadé vypadku primérni lokality Ize provoz prevést na
replikovanou databéazi bez jakéhokoliv omezeni ¢i dopadu na funkénost.
Zalozni systémy jsou navrzeny a provozovany tak, aby provoz registru byly

schopny ve velmi kratké dobé prevzit jakékoliv komponenty.

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPvé a jeho
soucasnd implementace pro doménu .CZ (stejné jako viechny DNS

servery) je provozovana na obou téchto protokolech.

Vroce 2021 pokracovalo sdruzeni v rozséhlych zménach architektury

systému FRED s cilem zvysit jeho modularitu a konfigurovatelnost.

V souvislosti s témito zmé&nami sdruzeni:

dokoncdilo prepracovani systému pro odesilani zprav (messaging)

a zprovoznilo pro né nové servery,

dokoncilo dockerizaci mojelD a propojenych webovych aplikaci,
zapocalo s dockerizaci (zprovoznéno u RDAP a WEBWHOIS),
pripravilo infrastrukturu pro napojeni na novy cdnskey-procesor (nové
AKM),

pokracovalo v ndhradé zastaralého frameworku CORBA modernéjsim
GRPC,

zprovoznilo novy gRPC interface pro préci se soubory (fileman),
implementovalo spole¢ny Sablonovaci systém (secretary),

nasadilo novy systém Pgwatch2 pro monitoring databézi.


https://fred.nic.cz/en/
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Rok 2021 byl pro infrastrukturu registru rokem upgradu. Sesla se
pomérné rozsdhla pravidelnd obména hardware FRED a mojelD serverd
s potfebou upgradi operaéniho systému a pfidala se i potfeba upgradu
FRED DB na PostgreSQL v 13.4.
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Nikdy nekondici prace na dlouhodobé udrzovatelnosti registraéniho
systému pokracovaly i v roce 2021. Vyvojafi sdruzeni vytvofili samostatnou
knihovnu pro silné datové typy v C++ a samostatnou klientskou knihovnu

pro registry backend.

Daéle zavedli podporu novych verzi Python Django frameworku a Pythonu

obecné a odstranili jejich nepodporované verze.

V modulu FERDA, umoznujicim spravu dat v registru pres webovy
prohlize¢, aktualizovali vyvojafi JS zavislosti, pridali zobrazovani
a management databazovych reportl a také umoznili zobrazovani zprav,

které jsou z registru odesilany.

Mezi dalsi rozsahlejsi zmény provedené v roce 2021 patfi kompletni

prepsani Doménového prohlizece, do kterého byly nové doplnény
statistiky DNS provozu na doménach. V rdmci projektu RegelD napojilo

sdruzeni registr .CZ domén na systém evropskych elektronickych identit

(EU elD) a umoznilo tak prihlaseni do Doménového prohlizece pomoci

notifikovanych identitnich prostfedkd zemi EU.




Kromé Ceské republiky Fidil systém FRED v roce 2021 spravu domény
5 ° 2 01 F RE D (Free také v dalsich desiti zemich svéta. Vyuzivan je pro spravu domény
° Argentiny (.AR), Kostariky (.CR), Albanie (.AL), Severni Makedonie (.MK),
Reg |$t ry fO r E N U M a nd Tanzanie (.TZ), Angoly (ITAO a .CO.AQ), Malawi (.MW), Lesotha (.LS)
° a Macaa (.MO) a od roku 2021 nové Bosny a Hercegoviny (.BA). Nasazeni
DO mal nS) v Argenting, s vice nez 670 000 registrovanymi doménami, je druhou
nejvétsi instanci systému FRED.
Software FRED pro provoz centrédlniho registru vyvinuty a provozovany
sdruzenim CZ.NIC byl v rdmci podpory mensich registri uvolnén jako Pro implementaci i provoz systému FRED pro jiné TLD nabizi sdruzeni
otevieny a svobodny pod licenci GNU GPLv3+. Mensi a zacinajici registry CZ.NIC podporu.
tak maji S$anci provozovat svoji doménu na systému vyvinutém pro
provoz ¢eské domény, ktery je ovéem diky svym parametram a kapacité
prfipraven na mnohem vétsi pocet domén, nez kolik jich je aktualné

v ccTLD .CZ registrovano.

.cz  Czech Republic

.ba Bosnia and Herzegovina

.al Albania

.mk North Macedonia

m
!
i Lesoio

Zemg, kde je vyuzivan FRED pro spravu domén

.ar  Argentina
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V Evropé jde o uzly v Rakousku (Viden), Némecku (Frankfurt nad

5.2 02 System Mohanem), Velké Britanii (Londyn), Svédsku (Stockholm), Italii (Mildno)

a na Slovensku (Bratislava). V Severni Americe se jedna o Spojené staty

(] (] v 4
a UtO rltat|VI1ICh DNS (Reston), kde sdruzeni provozuje jeden uzel ve spolupraci s ICANN a od

o roku 2021 také novy uzel v peeringovém centru LINX NoVA, déle pak
serveru prO oCZ uzel na zdpadnim pobrezi (Seattle). V Jizni Americe jde pak o Brazilii (Sd0
Paulo), Chile (Santiago de Chile). V Asii sdruZeni provozuje DNS servery
Servery spravujici zaznamy o doménéach .CZ provozuje sdruzeni CZ.NIC v Japonsku (Tokio) a také v Singapuru (Singapur).
v nékolika lokalitdch po celém svété. Kromé tii lokalit v Ceské republice
(zminénych v kapitole Datové centra) jsou dalsi servery provozovany

ve 12 statech.

3x Czech Republic

R Virdini A
eston, Virginia, US Stockholm, Sweden

Seattle, Washington, USA Frankfurt am Main, Germany Tokyo, Japan
F Slovakia, Bratislava

Vienna, Austria

Singapore, Singapore

Santiago, Chile

Sao Paulo, Brazil

Zemé, kde jsou umistény servery spravujici zaznamy o doménéch .CZ
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Pocet fyzickych server .CZ DNS anycastu
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I'vroce 2021 sdruzeni CZ.NIC pokracovalo ve zvySovani odolnosti .CZ
DNS infrastruktury proti DoS Utoklm a pro vykryvani potreb trvalého rdstu
provozu. Po masivnich investicich do budovéani 100 Gbps DNS stackl

v Ceské republice, kde jsou provozni pozadavky nejvétsi, se sdruzeni

v roce 2021 zaméfilo spi$e na zvyseni vykonnosti, obnovu infrastruktury

a posileni konektivity zejména ve vzdalenéjsich regionech:

Chile - hardwarovd obména DNS nodu,

Japonsko - hardwarovéd obména a upgrade, nové 10 Gbps peering
v JPNAP a IP tranzit,

USA (ICANN) - hardwarovad obména,

USA (LINX NoVA) - zcela novy uzel,

Svédsko - hardwarové obména, nové 10 Gbps peering v NETNOD,

neverejnd mimoprazska lokalita - zvySeni diverzity instalaci ARM serveru.

Celkové tak DNS infrastruktura pro .CZ doménu na konci roku 2021
disponovala unikatnim vykonem 110+ fyzickych serverd a kapacitou
pfipojeni 500+ Gbps distribuovanych ve dvaceti geograficky odlehlych

lokalitach dvanacti zemi, a to celkem na ¢tyfech kontinentech.

Pro zajisténi stabilniho provozu .CZ domény sdruzeni kromé pravidelnych
hardwarovych obmén a upgradl provadi také periodickou udrzbu

a rozvoj softwarového vybaveni DNS anycastu. V roce 2021 dokoncilo na
DNS serverech prechod na podporované operacni systémy Ubuntu 20.04
a Debian 10. Tuto pravidelnou ¢innost do budoucna jesté vice zefektivni

provedené vylepseni Ansible automatizace OS a IPMI upgradd.

dokonceni ndhrady DNS daemona BIND za interné vyvijeny KNOT na
hidden master DNS serverech. Nasazeni KNOTa na téchto serverech
zajistilo skokové zlepseni podpory technologie DNSSEC. Cas pottebny
na generovani a podpis zény se po migraci zkréatil na pétinu, v systému
jsou vyuzivany podporované nastroje namisto zastaralych CRON uloh
a DNSSEC podepisovani je pIné automatické (kromé zachované offline

KSK ceremonie).

V roce 2021 sdruzeni zadalo nové sbirat statisticka data, zpracovavana
nasledné projektem ADAM pomoci C-DNS sondy namisto sbéru PCAPG
a vylepsilo monitoring provozu jednotlivych uzli pomoci RIPE sond ¢imz
déle zlepsilo svoji schopnost reagovat na anomalni provozni stavy nebo
efektivné rozhodovat o nejpfinosnéjsich investicich do dal$iho rozvoje

celé DNS infrastruktury.

Viechny zmény do infrastruktury DNS anycastu sdruzeni peclivé planuje
a nasledné vyhodnocuje pomoci vystupl projektu ADAM, ktery sbira

a zpracovava provozni data ze véech nodd DNS anycastu.

Jednim z nejvyznamnéjsich parametr DNS provozu, ktery je pomoci
projektu ADAM sledovén, je RTT (rount-trip-time) - doba, které je
potfeba pro komunikaci mezi zdrojem DNS provozu a autoritativnim DNS
serverem, respektive jeji vazené primeéry vztazené ke konkrétnimu zdroji

DNS provozu nebo geografické pripadné sitové agregaci téchto zdrojl.

Diky této metodé je sdruzeni schopno efektivné fidit kvalitu DNS provozu
.CZ domény ve vazbé na velikost provozu v jednotlivych regionech svéta.
VEechny zminéné investice do DNS infrastruktury v této kapitole tak byly

nejdrive potvrzeny simulaci odbaveni provozu pomoci pldnovanych DNS

nodl a nasledné vyhodnoceny analyzou skute¢ného stavu.



Prikladem mize byt srovnani dvou stavl RTT v jednotlivych regionech pro
obdobi ¢asti ¢ervna 2021 a ¢asti Unora 2022. Zatimco zmény v regionu
Oceénie mohou byt vzhledem k minimalnimu DNS provozu povazovéany
za nevyznamné, snizeni RTT v provozné vyznamnéjsich regionech Stfedni
Ameriky a vychodni Asie mé pfimou spojitost s vyse uvedenymi upgrady
DNS infrastruktury.

Zmény RTT .CZ DNS anycastu po
upgradu DNS uzlu v Japonsku
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Pro vyznamné poskytovatele internetového pripojeni provozuje CZ.NIC
zrcadla uzlt .CZ DNS anycastu - ISP DNS stacky, a to v sitich téchto
poskytovatell. Hlavni vyhodou této sluzby je plnd dostupnost sluzeb

v doméné .CZ v pripadé Gtoku proti autoritativnim DNS serveriim
sdruzeni CZ.NIC.

Zakaznikd spolecénosti s ISP DNS stackem se tak pfipadny utok nijak

nedotkne a internetové sluzby v doméné .CZ pro né zlstanou plné

dostupné. Dalsi vyhodou je zrychleni jejich odezev v siti poskytovatele

s ISP DNS stackem. Spolecnosti, které této sluzby sdruzeni CZ.NIC
vyuzivaji, jsou Seznam.cz, a. s., Vodafone Czech Republic a CESNET. ‘

5.2.4 Utilizace .CZ DNS
infrastruktury

Od roku 2018 provozuje sdruzeni na komercénim zékladé ¢ast
sekundarnich DNS serverl .CA - domény kanadské organizace CIRA

(Canadian Internet Registration Authority). Tato spoluprace v roce 2021

Uspésné pokracovala. ‘

Kanadsky registr ¢ité vice nez tfi miliony domén a je tedy priblizné dvakrat

vétsi nez ten Cesky. Z technického pohledu se jedna o sdileni kapacity

DNS serverl primarné uréenych pro doménu .CZ s dalsim subjektem. Tato
kapacita je, diky vyraznym upgradim v poslednich letech, dimenzovéna
mnohonasobné vyse, nez je redlné vyuZziti, a proto je uziteéné a prospésné

ji vyuzit i pro jiné projekty.
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5.3 Podpora
internetové
infrastruktury

5.3.1 Podpora IPvé

IP adresy, stejné jako DNS, predstavuji zékladni stavebni prvek Internetu.
Bez IP adres se neni mozné pripojit k celosvétové siti, ¢imz je znemoznéno
i vzdjemné rozpoznani a propojeni pocitacl. Stavajici prostor IP adres
internetového protokolu verze 4 (IPv4) je v podstaté vycerpan. Odpovédi
na nedostatek IPv4 adres je nova verze internetového protokolu IPvé

nabizejici mnohem vétsi zdsobu adres a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni technologie
IPv6 na vSech Urovnich - jak na drovni obsahu, tak siti a koncovych
zafizeni. Ve spolupréci s registratory, ktefi jsou ¢asto rovnéz provozovateli
webhostingu, se pak sdruzeni CZ.NIC snazi o podporu IPvé na strané
webovych, e-mailovych a DNS serverd. Sdruzeni se podili rovnéz na

prosazovani IPvé ve statni spravé.

V nékterych oblastech se prosazovéani podpory IPv6 dafi. Nasledujici graf
ukazuje, Ze vyznamna vétsina .CZ domén druhé trovné jiz méla na konci
roku 2021 autoritativni DNS servery odpovidajici na dotazy pres IPv4

i IPvé6.

Podil .CZ domén, které maji
autoritativni DNS servery
podporujicich IPvé

14,6 %

. IPv4 + IPv6

IPv4

- Neznamy
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Zastoupeni IPv6 v DNS provozu bylo ve srovnani s tim vyrazné nizsi.
U autoritativnich servert je to jedna tfetina, a u verejného resolveru ODVR
méné nez desetina, jak je vidét z nasledujiciho grafu, ktery zobrazuje

provoz za poslednich 6 mésicl roku 2021:

Podil IPv6 provozu v DNS na verejném
resolveru (ODVR) a na autoritativnich
serverech

[ 1Pv4 +1Pv6

IPv4
32,9%

ODVR .CZ servers

| vzhledem ke snizujicimu se zastoupeni siti s podporou pouze IPv4
ukoncilo v roce 2021 sdruzeni provoz IPvé tuneli Teredo a 6to4, které

v predchozich letech napoméhaly vzdjemné komunikaci mezi IPv4 a [Pvé.

5.3.2 Podpora DNSSEC

DNSSEC predstavuje rozsiteni DNS, které zvysuje jeho bezpecénost

pomoci asymetrické kryptografie.

Technologie DNSSEC poskytuje uZivatelim jistotu, ze informace, které
z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich
integrita nebyla pfi pfenosu narusena. V ramci ¢eské narodni domény
.CZ je mozné technologii DNSSEC vyuzivat od roku 2008. Doména .CZ
tak byla jednou z prvnich domén nejvyssi Grovné, kde bylo mozné tuto

technologii vyuZit.

Absolutni pocet domén zabezpedenych pomoci DNSSEC od té doby

neustéle roste, k cemuz pfispiva rovnéz spoluprace s registratory, nicméné
podil domén s timto bezpednostnim rozsifenim v roce 2021 mirné poklesl
na 59,6 %. Podilem podepsanych domén se i nadéle Ceska republika radi

jednoznacéné mezi svétové lidry.

Vykonny feditel sdruzeni Ondfej Filip je od roku 2019 ¢lenem prestizni
skupiny zastupcl komunity Trusted Community Representatives (TCR).
Skupina TCR vznikla na pddé mezindrodni organizace IANA ve snaze

o zvySeni zabezpeceni DNS pomoci technologie DNSSEC.

5 INFRASTRUKTURA
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s DNSSEC / bez DNSSEC
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Vedle podpory ze strany registratord zavadi technologii DNSSEC
postupné i hlavni poskytovatelé internetového pripojeni v Ceské
republice. Tim se tento systém stava plné funkénim pro vétsinu béznych

uzivatell Internetu.

Vysoké podpofe DNSSEC pro .CZ doménu napomaha mimo jiné

i podpora automatizované spravy DNSSEC kli¢t, kterou CZ.NIC zaved|
v roce 2017 jako prvni na svété. To bylo mozné diky zavedeni podpory
novych standard( RFC 7344 a RFC 8078 do systému pro spravu domén

FRED. Tato rozsiteni jsou tak dostupna vSem spravctim TLD, ktefi systém

Vyvoj poctu domén pod systémem
automatizované spravy DNSSEC klica

60000

FRED vyuZivaji. Spréavcdm autoritativnich DNS serverd pak v zavedeni
tohoto zjednoduseni pomdze Knot DNS, ktery je s uvedenymi standardy

rovnéz kompatibilni.

DNSSEC je nyni mozné jednoduse zavést i k doménam, kde to dfive
nebylo mozné - napfiklad u domén, jejichz registrator DNSSEC
nepodporuje, nebo u domén, jejichz spravcem je nékdo jiny nez
registrator. Pocet domén pod automatizovanou spravou DNSSEC kli¢a

vroce 2021 nicméné mirné poklesl, jak je vidét z grafu nize.
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Velmi podstatnym parametrem ovliviiujicim Uroven zabezpeceni pomoci
technologie DNSSEC je volba $ifrovaciho algoritmu. Nasledujici graf
ukazuje, jak se ménilo zastoupeni jednotlivych algoritmd v doméné .CZ
od roku 2008.

| v roce 2021 pokracoval pokles dfive dominantnich algoritm’ RSASHA1
(RSASHA1T-NSEC3-SHA1) vyuZivajici hash funkci SHA-1. Je povaZovéna za
slabou, ovsem podle aktuélnich doporuceni jesté nepredstavuje zadné
kryptografické algoritmy byla na konci roku 2021 témér dokonéena,
nebot uz jen necelych 5 % domén druhé Urovné pod .CZ nadéle pouziva

ony slabsi algoritmy.



5.4 Podpora
zakladni
infrastruktury
Internetu

Sdruzeni CZ.NIC v roce 2021 pokracovalo v provozu zrcadel kofenovych
serverl F, Ka L. Provozuje tak zrcadla tfi z celkovych tfinacti kofenovych
jmennych server(, které jsou zakladem internetového systému jmen
domén (DNS). Jejich provozem se zvysuje nejen bezpecnost a stabilita
korenovych serverd v globalnim méfitku, ale predevsim jejich dostupnost

v evropském regionu.

V poloviné roku 2021 doslo k ukonéeni spoluprace se spole¢nosti ISC
a tim i k ukonéeni provozu zrcadla korenovych servert F. Ve druhé
poloviné roku pracovnici sdruzeni proved|i hardwarovy upgrade

korenovych L server.

Kromé téchto kofenovych serverl se infrastruktura sdruzeni vyuziva

také pro podporu rozvijejicich se registrd formou provozu sekundéarnich
jmennych serverd pro jejich ccTLD. Této moznosti pro spravu svych
narodnich domén vyuzivaji Angola, Malawi, Severni Makedonie, Tanzanie
a od roku 2020 i Guatemala. | v roce 2021 sdruzeni provozovalo ve svych
datovych centrech infrastrukturu pro provoz DNS registru domén Brazilie

a asociaci latinskoamerickych ccTLD LacTLD.

Na zakladé vzajemného sdileni znalosti a dlouhodobé spoluprace
sdruzeni nabidlo hostovani DNS zén také ¢eskému neutréinimu

peeringovému uzlu NIX.CZ.

Dalsi formou podpory sméfujici k lokalni internetové komunité je
hostovani servert nékterych neziskovych organizaci - napfiklad
serveru projektu Jeden svét na kolach organizace Clovék v tisni nebo
provozovani serveru s mirrorem popularnich linuxovych distribuci -
Ubuntu, Debian, Fedora a dalsich.

Sdruzeni od roku 2010 provozuje Oteviené DNSSEC Validujici Resolvery
(ODVR), které jsou volné k vyuZiti misto DNS resolverd jako alternativa

DNS resolverl provozovanych poskytovateli pripojeni.

Sluzba ODVR (i diky faktu, Ze je provozovéna na sdruzenim vyvijeném
Knot Resolveru) podporuje ifrovanou DNS komunikaci pomoci DNS-
over-HTTPS (DoH) a DNS-over-TLS (DoT). Od roku 2020 se dokonce
dostala moznost vyuzit této Sifrované DNS komunikace do uZivatelského
rozhrani prohlize¢e Google Chrome (od verze 87 v OS Windows

a Android).

Sdruzeni CZ.NIC je aktivné zapojeno do projektu celosvétové
monitorovaci sité RIPE Atlas a podporuje tento projekt hostovanim

pevnych monitorovacich bodd oznacovanych jako RIPE Atlas Anchor.


https://www.nic.cz/odvr/

Hostovani verejného NTP serveru
Jednou z kli¢ovych podminek funkénosti mnoha podita¢ovych systémd je

spravna Casova synchronizace. Systémy zapojené do Internetu k tomuto

5 INFRASTRUKTURA

Ucelu vyuzivaji internetovy protokol NTP. Sdruzeni CZ.NIC dlouhodobé
hostuje vefejny NTP server nejvyssi Urovné (stratum 1) fizeny GPS

a doplnény kvalitnim oscildtorem typu OCXO DHQ.
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Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uzivateld
doprovazi nardst poctu bezpecnostnich incidentd, jako je zneuziti
pocitace, sitového prvku nebo sité k nelegalnim ¢innostem - napriklad

k rozesilani nevyzadané posty, porusovani autorskych prav, phishing nebo
odposlech dat. Narlsté také zavaznost téchto incidentd. Narlsté rovnéz
zavislost na kyberprostoru a mira kriticnosti selhani s nim spojena. Do
kyberprostoru a rizik s nim spojenymi je exponovan nejen bézny uZivatel,
nejrizné&jsi soukromopravni instituce, ale také samotna infrastruktura

statu.

Je proto nezbytné vytvorit, zformalizovat a zefektivnit obranu proti Gtokdm
na tyto subjekty - za timto Gcelem vznikaji CSIRT tymy (Computer Security
Incident Response Teams). CZ.NIC mé dlouhodobou zkusenost s projekty
v oblasti internetové infrastruktury, proto se zapojuje do podpory ¢innosti
bezpecénostnich tymud na nérodni i akademické drovni. Sdruzeni provozuje
rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny za feseni incidentl
v ramci AS25192 a incidentl dotykajicich se jmennych serverd pro
doménu .CZ a 0.2.4.e164.arpa.

6.1 CSIRT.CZ -
Narodni CERT tym
Ceské republiky

Bezpecnostni tym CSIRT.CZ predstavuje oficialni narodni bezpeénostni
tym Ceské republiky, ktery je provozovén na zékladé zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne
18. prosince 2015 s Narodnim bezpecnostnim tfadem (NBU). Jeho

misto zaujal 1. srpna 2017 nové vznikly Narodni Gfad pro kybernetickou

a informaéni bezpecnost (NUKIB), ktery se stal gestorem problematiky

kybernetické bezpecnosti a ndrodni autoritou pro tuto oblast .

Cilem tymu CSIRT.CZ je predevsim fesSeni incidentq, které se tykaji

kybernetické bezpeénosti v sitich provozovanych v Ceské republice.
Vedle toho se zaméfuje také na prevenci, vyzkum a vzdélavani.

CSIRT.CZ shromazduje a vyhodnocuje data 0 ozndmenych incidentech

a ta déle predava osobam zodpovédnym za chod sité nebo sluzby, kterd
je zdrojem daného incidentu, nebo poskytuje koordina¢ni pomoc. Pri
své ¢innosti tym spolupracuje s fadou subjektl, se kterymi si na zékladé
vzadjemné dlvéry vyménuje informace o jednotlivych incidentech a jejich

feSenich.

Aby bylo mozné efektivné plnit obligatorni nélezitosti definované
legislativnim rdmcem zévaznym pro CR tym, spolupracuje s nejriznéjsimi

subjekty jak na na narodni, tak i mezinarodni Grovni:

narodni Grovef - predevéim s NUKIB (zejména vladni CERT tym),
Policii Ceské republiky (PCR), CSIRT/CERT s rtiznou constituency, déle
poskytovateli internetového pripojeni (ISP), bankami a dalsimi,
mezinarodni Uroven - tym je soucasti struktury CSIRTs Network (sité
sdruzujici narodni a vladni CSIRT/CERT ¢lenskych statd EU), aktivné
spolupracuje s Evropskou agenturou pro bezpeénost siti a informaci
(ENISA), EUROPOLem.

Mezi dalsi mezinarodni struktury, kterych je aktivnim clenem, patfi:

FIRST organizace,

Trusted Introducer (na Grovni certifikovaného tymu).


https://csirt.cz/cs/

Bezpecnostni tym CSIRT.CZ se v roce 2021 podilel na fadé grantovych
projekta.

Projekt PROKI (Predikce a ochrana pfed kybernetickymi incidenty) byl
podporovén v rdmci Programu bezpeénostniho vyzkumu Ceské republiky
2015-2020, tym vsak pokracuje v provozovani, vyuzivéni a rozvijeni PROKI
i po roce 2020.

Pokradovéni ve spolupréci na projektu Safer Internet Centre (SIC CZ),
ktery byl realizovan sdruzenim CZ.NIC pod ndzvem Bezpecné na netu.
Spoluprace na provozu horké linky STOPonline.cz, kterd je ur¢ena pro
oznamovani nelegalniho online obsahu a k osvété a vzdélavani déti

i rodicd.

V rdmci projektu Cyber Exchange, jehoz podstatou je technicka

a administrativni vymeéna expertl napfi¢ narodnimi a vladnimi
bezpecnostnimi tymy ¢lenskych zemi EU zahrnutych do projektu,

byla v roce 2021 realizovana néavstéva u Foundation for Research and
Technology (FORTH).

CSIRT.CZ se také v pribéhu roku 2021 podilel na ¢innosti v mezindrodnim
projektu SPARTA, ktery se snazi o feseni problematiky negativniho
ovliviiovani demokratickych voleb vyuZitim informacnich technologii,
avroce 2021 byl ukonéen projekt THREAT ARREST.

V roce 2021 fesil CSIRT.CZ 1 726 bezpecnostnich incidentd. S ohledem
na predesly rok jde o meziroéni nardst o 36,2 %.V porovnani se statistikou

incidentl pred pandemii je to vSak narlst az o 80 %.

Tym opét dosahl dosud nejvyssiho registrovaného mnozstvi fresenych
incidentd v evidenci vlastnich statistik. Tento narust reflektuje mimo jiné

také celkovy pocet reakci na incidenty.

S jednim incidentem nezfidka souvisi az desitky e-maild. Do vyctu dvodu
patii komplexnost Utokd, botnety, zranitelna zafizeni, kompromitované

Gcty incident(.


https://www.bezpecnenanetu.cz/cs/

Pocet feSenych incidentu

2017 2018 2019 2020
Sensor Network* 13858 18435 14911 16217
Phishing 409 518 483 738
Spam 121 144 128 216
Malware 99 135 85 109
Other 200 58 85 86
Probe 26 171 141 68
Trojan 94 0 0
DOS 14 7 16 16
Botnet 29 20 4
Virus 0 0 0 0
Portscan 13 16 3 29
Pharming 3 10 9 3
Celkem 1008 1079 954 1267

* Sensor Network neni zapoc¢ten do celkového poctu

Vroce 2021 opét doslo k prudkému nardstu hlasenych incidentl
spadajicich do kategorie phishing, narast, aviak ne tak zasadni, byl

zaznamenan také v kategorii malware.

Vétsi aktivita Utoénikd je pFipisovana mimoradné situaci kolem pandemie,

kdy izolace zaméstnanct a prace mimo bézné pracovni prostiedi mohou

byt divodem k vétsi zranitelnosti uzivateld vici tomuto druhu Gtoku.

6.1.2 Osvetova
a vzdeélavaci cinnost

Navzdory nadéle probihajici pandemické situaci se i pfes ztizené
podminky zejména s ohledem na platna nafizeni, podafilo v roce 2021

zachovat kontinuitu osvétové a vzdélavaci ¢innosti z predchozich let.

Mezi osvétové a vzdélavaci aktivity, kterych se ¢lenové tymu zac&astnili jak

externé, tak interné, patii predevsim nasledujici:

Vystoupeni na akcich

Locked Shields - G¢ast na mezinarodnim kybernetickém cviceni,

Internet a Technologie 2021.

Komentovani déni v plosnych médiich

Bezpecnostni skoleni

Spusténi pilotniho skoleni Zéklady fungovani CSIRT/CERT

Online kurz Bezpecnost a soukromi na Internetu

Publikacni ¢innost - zverejnovani osvétovych a vzdélavacich ¢lanka:

Postrehy z bezpecnosti - 25 dill seridlu zverejnénych na serveru Root.cz

Aktudlné z bezpecnosti - tématické prispévky z kyberbezpecnosti na
webu CSIRT.CZ
Tématické prispévky na blogu sdruzeni CZ.NIC

6 BEZPECNOSTNI TYM CSIRT
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https://csirt.cz/cs/kyberbezpecnost/aktualne-z-bezpecnosti/
https://blog.nic.cz/

Strategickym partnerem v oblasti ndrodni spolupréce je pfirozené
Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB)
a Vladni CERT Ceské republiky (GovCERT).

S témito subjekty spolupracuje CSIRT.CZ v oblasti legislativy,
kybernetickych cvi¢eni, formulovani spoleénych stanovisek v rdmci CSIRT
Network a na dalsich projektech. CSIRT.CZ a GovCERT se nékolikrat ro¢né
setkavaji pfi rliznych prilezitostech, coz poskytuje dostateény prostor

pro pravidelné informovani o praci jednotlivych tyma a jejich pfipadnou
koordinaci. Kromé toho se obé organizace pravidelné spolutcastni
setkani v rdmci TF-CSIRT ¢i CSIRT Network.

Rozsah, charakter a frekvenci ndrodni a mezinarodni spoluprace mezi
CSIRT.CZ a GovCERT.CZ a dalsimi narodnimi a vladnimi tymy ¢lenskych
statl EU ovlivnila skute¢nost, ze k 1. 1. 2022 se stala CR jednim ze
¢lent tria v rdmci rotacniho predsednictvi CSIRTs Network. Vstupu do
predsednictvi pfedchézela nékolikamésiéni priprava a spoluprace -

napriklad s agenturou ENISA.

Na narodni Grovni pak probihala v roce 2021 vyznamna spolupréce s
Policii CR. Jednalo se o desitky incidentl zahrnujici falegné e-shopy,

podvodné investiéni weby, podvodné facebookové reklamy a dalsi.

Narodni a mezinarodni spoluprace zahrnuje také podporu pro tymy,
které chtéji vstoupit do organizaci TF-CSIRT a FIRST. To zahrnuje

seznamovani bezpecénostnich tymu s rdznou constituency s moznostmi

zapojeni do struktur mezindrodni komunity a nasledné projednéavani
a realizovani krokd vedoucich k pfijeti téchto tymd do mezindrodnich
komunit, potazmo k jejich aktivnimu zapojeni. U nékterych typl ¢lenstvi
zahrnuje provedeni on-site visit, coz obnasi kontrolu funkénosti a plnéni
stanovenych pozadavki u zdjemcd, které jsou nezbytnou podminkou ke

vstupu do komunity.

Stézejni roli CSIRT.CZ je zaméreni se na prevenci a osvétu. Mezi trvale

poskytované sluzby na poli prevence patfi:

V roce 2021 bylo Uspésné provedeno penetraéni testovani nékolika
subjektd spadajicich do kritické infrastruktury statu i subjektd z komeréni

sféry.

Tym CSIRT.CZ navézal na pokracovani v projektu PROKI i po formalnim
skonceni projektu. V roce 2021 doslo k rozsiteni spolupréce s projektem
Turris Sentinel za Gcelem detekce Gtocnikd na zékladé logli zachycenych
z firewalld a provozovanim honeypotd a minipotl. Do projektu se mohou
dobrovolné zapoijit vlastnici a provozovatelé routeru Turris a stat se
soucasti distribuované sité bezpecnostnich sond. Vystupy z projektu Turris

Sentinel jsou ukladdény spolu s daty z PROKI.



Statistika k PROKI
Pocet odeslanych emaild z PROKI

Pocet unikatnich prijemcl (abuse kontaktl) PROKI hlaseni

Pocet unikatnich ceskych IP adres, které jsme néjakym zplsobem
zaznamenali

SluZzba MDM (Malicious Domain Manager) je vlastni, volné dostupnou
open-source aplikaci, kterd vychazi z principu vyuZivani verejné
dostupnych zdrojd informujicich o doménach s webovymi prezentacemi,
které byly napadeny, zneuzity k phishingu ¢i sifeni skodlivého kédu

a nasledného informovéani osob zodpovédnych za chod takovych domén
s zaddosti o prosetreni, eventuédlné ndpravu vzniklé situace. V roce 2021
bylo feseno 386 URL na 271 doménéch.

Skener webu je jedna z preventivnich bezpecénostnich sluzeb, jenz

je uréena provozovatelim a spravcim web, predevsim neziskovym
organizacim a verejné spravé, kterym pomaha odhalit potenciélni
zranitelnosti jejich internetovych prezentaci. Pfi vyhodnocovani
zranitelnosti prihlizi k aktualnim trenddim a Zebfickim sestavenym v rdmci
projektu Open Web Application Security (OWASP).

Vroce 2021 vyuzilo sluzbu skener webu 26 domén na zakladé
18 objednavek, 9 domén vyznamnych subjektl a 5 subjektl v rdmci

projektu Safer Internet Centre.

6.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feSeni incidentl dotykajicich se
nameservert pro doménu .CZ, 0.2.4.e164.arpa a AS 25192.

Na zakladé Pravidel registrace je sdruzeni CZ.NIC opravnéno zrusit
delegaci jména domény, jestlize je uzivano takovym zpisobem, prfi némz
dochézi k ohrozeni narodni ¢i mezinarodni poditacové bezpecnosti. Ktomu
muze dojit napfiklad tak, ze prostrednictvim jména domény i sluzeb, které
jsou jeho prostrednictvim dostupné, dochézi k distribuci skodlivého obsahu

(viry, malware) nebo je predstirdn obsah jiné sluzby (phishing).

Ke zruseni delegace jména domény muze tym CZ.NIC-CSIRT pfistoupit také
v pfipadé, ze server dostupny prostfednictvim jména domény je fidicim

centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet).

V rdmci ¢innosti CZ.NIC-CSIRT sdruzeni provozuje vlastni systém k
vyhledavani napadenych stranek u domén .CZ (MDM). V rdmci sdruzeni
CZ.NIC zajistuje CZ.NIC-CSIRT implementaci a pInéni mezinarodné
uznévané certifikace systému fizeni bezpeénosti informaci (ISMS) podle
normy ISO 27001.V roce 2021 probéhl externi audit, ktery potvrdil, ze
CZ.NIC i nadéle pIni vSechny poZadavky této normy.

Déle se CZ.NIC-CSIRT mimo vyse uvedeného vénoval také postupné
implementaci pozadavk( zdkona o kybernetické bezpednosti (SIEM),
zménam v KSK ceremonii, které si vyzadal prechod na Knot, penetracnimu
testovani sluzby mojelD a routeru Turris nebo pfipravé interniho skoleni
na rozpoznani podvodnych e-maill a testovani zaméstnancd sdruzeni na

odolnost proti phishingovym Gtokdm.


https://www.skenerwebu.cz/cs/
https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf
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MojelD je sluzba, diky niz mohou uzivatelé Internetu v Ceské republice
pouzivat jednotné identifikaéni udaje pro pfihlasovani k riznym
internetovym sluzbam. Uzivatel tak ziskava prostfedek identifikace, se
kterym se mGze prihlasovat s jednim jménem a heslem do téch aplikaci,

sluzeb a systémd, které mojelD podporuji, a to jiz vice nez jedenact let.

Navic od roku 2020 je mozné si uzivatelsky ucet mojelD propojit s
Nérodnim bodem pro identifikaci a autentizaci (NIA) a pfihlasovat se

k elektronickym sluzbam vefejné spravy.

MojelD je tak v soucasné dobé zcela jednoznacéné vniméano jako
vyznamny prostiedek pro ovéreni a identifikaci uZivatell Internetu

v Ceské republice.

UZivatel ma naprostou kontrolu nad sdilenim a poskytovanim svych
osobnich Gdajd, nemusi vymyslet nova prihlasovaci jména a hesla
(protoze mé jen jedno a to pravé do mojelD), zadavani prihlasovacich

Udajl probihéa vzdy na prihlasovaci strance, kterou zna.

Provozovatel, ktery umozni prihlasovéani do svych systém prostrednictvim

mojelD, kromé& omezeni mnozstvi informaci, které o uzivateli musi
zpracovavat (véetné toho, ze mu odpadéa povinnost ukladani a ochrany

uzivatelskych hesel), ziskava ovérené a aktualni tdaje.

V roce 2021 byla pozornost zamérena na zvySeni bezpecnosti
a uzivatelského komfortu. Akreditaci Ministerstva vnitra na Groven
zaruky ,znaéna” rozsitilo mojelD také o Groven zaruky ,vysoka”. Zadny

republice jiz neexistuje.

Moznost autentizace uzivatell pres NIA postupné nahradila drivéjsi
ovéreni totoZnosti nazyvané jako ,validace”, a proto je na rok 2022

pldnovéano Uplné zruseni validaci i valida¢nich mist.

Mezi bezpecnostni klice, které mohou uzivatelé pouzivat pro zabezpeceni
Gctu mojelD, pribyla mobilni aplikace MojelD Kli¢. Tato moderni,
pohodInd a snadno dostupnéd metoda zabezpedeni se brzy stala
nejpouzivanéjsi z nabizenych moznosti. Do budoucna mé zcela nahradit

starsi aplikaci MojelD Autentikator i jednorazova hesla.


https://www.mojeid.cz/cs/

7.1 Bezpecnost
sluzby mojelD

Mezi zékladni vlastnosti sluzby mojelD patii bezpeénost a divéryhodnost
celého systému a ochrana osobnich Gdaji. Registr uzivatelskych ddajd

ma ochranu na stejné vysoké urovni jako registr .CZ domén a uZivatel
muze pfi kazdém pfihlageni sém urdit, které z Gdajd ze svého profilu preda
poskytovateli, k jehoz sluzbam se chce pomoci mojelD pfihlasit. UZivatel

tak ma maximalni kontrolu nad svymi udaji.

MojelD nabizi Sirokou paletu pfihlaSovacich prostiedkl. Zakladem je
prihlasovaci jméno a heslo. Poskytovatel sluzby si déle mdze urdit, zda je
pro néj tato Uroven zabezpedeni pfi pfihlasovani uzivatell do jeho sluzeb
dostatecnd, nebo zda se uzivatel musi prokazat navic jesté ovérenim

pomoci:

jednorazového hesla*,

mobilni aplikace MojelD Autentikétor?*,

mobilni aplikace MojelD KIi¢,

systémového bezpecnostniho klice (¢asto soucasti béznych operacénich
systémd, napriklad Windows 10 a 11 nebo Android verze 7 a vyssi),
hardwarového bezpeénostniho klic¢e (pro Groven zaruky ,vysoka” je
vhodny USB/NFC kli¢ podminkou).

* Moznosti prihlasovani pomoci jednordzového hesla i starsi aplikace MojelD

uzivatelsky privétivéjsi aplikaci MojelD Kli¢. Ponechany byly pouze stavajicim

uzivateldm a do budoucna je planovéano ukonceni jejich podpory.

Moznosti volby Grovné zabezpeceni
prihlasovacich metod

prihlasovaci jméno + heslo

+

B

certifikovany HW
bezpecnostni kli¢

systémovy /
HW bezpecénostni kli¢ /
MojelD Kli¢

jednorazové heslo /
kéd z mobilni aplikace

Uroven zaruky ,vysoka”
Existuji tfi urovné zaruky prostredkud pro pfistup ke sluzbam verejné
spravy: nizka, znaéna, vysoka. Udavaji, jak moc mize poskytovatel sluzby
divérovat zplsobu ovéreni totoZnosti uzivatele ze strany provozovatele

systému elektronické identifikace.

MojelD od roku 2020 nabizi Uroven zaruky ,znaénéd” a v roce 2021 ziskalo

akreditaci Ministerstva vnitra na uroven zaruky ,vysoka”.

V otazce bezpeclnosti tak sluzba mojelD dosahla na stejné Grovné jako
eObcanka; proto s mojelD mohou uzivatelé pristupovat Gplné ke véem
online sluzbam verejné spravy, véetné téch nejlépe zabezpedenych (napf.

zalozeni majetkového Uctu pro spréavu statnich dluhopist).

Pro aktivaci této Urovné jsou nastaveny pfisnéjsi pozadavky na
zabezpeceni U¢tu i ovéreni totoznosti. Od spusténi moznosti aktivovat
si Uroven zéaruky ,vysoka” na konci listopadu 2021 ji do konce prosince

vyuzily zhruba 3 000 uzivateld.
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y
7.2 Partnerské
A 4
sluzby
y
soukromého
A 4 [ ) y
sektoru a verejné
”
spravy
Klicovym faktorem systematického rozsifovani sluzby mojelD je jeji
podpora ze strany poskytovatell internetovych sluzeb. Rostouci nabidka
mist, kde Ize uplatnit mojelD, mé vliv na ziskdvani novych uZivateld, pro
které je dulezité, aby se pomoci jednoho jména a hesla mohli pfihlasovat

k co nejvice sluzbam - at uz k tém, které pouzivaji kazdodenné, nebo

k tém, na které zavitali poprvé nebo jednorazové.

7.2.1 Poskytovatelé
sluzeb soukromého
sektoru

V soukromém sektoru sluzbu mojelD vyuzivaji:

elektronické obchody, které se zajimaji o moznost ovéreni zletilosti svych
zakaznikl v pfipadé prodeje specifického zbozi &i sluzeb,

komunitni servery,

diskuzni féra,

zpravodajské weby,

servery zprostfedkovéavajici mikrosluzby,
inzertni servery,

néktefi dodavatelé energii a dalsi.

Kompletni seznam partnerd je uveden

v katalogu na webovych strdnkdch mojelD.

7.2.2 Poskytovatelé
sluzeb verejné spravy

Na podzim roku 2020 byla spusténa moznost propojit si icet mojelD

s Narodnim bodem pro identifikaci a autentizaci (NIA).

Fyzické osoby se tak prostrednictvim mojelD mohou pfihlasovat ke

sluzbam statni spravy a samospravy, napfiklad do:

Portalu obéana (kontrola platnosti dokladd, stav bodd na konté ridice,
vypisy z vefejnych rejstiikl a registrd, ...),

portalu Financni spravy Moje dané (online podani pfiznani k dani z pfijmd
fyzickych osob, pfiznani k dani z nemovitych véci a dalSich danovych
priznani),

ePortalu Ceské spravy socialniho zabezpedeni (napiiklad pro nahled na
informativni list dichodového pojisténi),

Portalu Ministerstva financi pro zfizeni majetkového Gctu (pouze s trovni
Vysoka"),

klientskych aplikaci zdravotnich pojistoven (prehledy vykdzané péce,
platch pojistného a nedoplatkd na pojistném, zadosti o pfispévky z fondd
prevence, ...),

pacientské aplikace eRecept,

webovych portali nékterych kraji, mést a obci,
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knihovnich systéma,

systému vzdélavacich instituci a k dalsim subjektiim.

Ocekavanym trendem do budoucna je rozvoj eGovernmentu a s nim

i dale se rozsitujici sit partnerl z oblasti verejné spravy.

Vroce 2021 doslo také k zahajeni spoluprace s nékolika partnery pro
implementaci mojelD a nérlstu celkového poctu uzivatell i uzivateld

napojenych na NIA.

Poskytovatelé sluzeb nejsou pfi implementaci mojelD zavisli pouze na
technické podpore sdruzeni CZ.NIC. Pokracuje dlouhodobé spoluprace
s vyvojari DATRON, a. s. a VERA, spol. s r. 0., ktefi vyviji portaly pro
verejné sluzby. Spoluprace byla také v prdbéhu roku rozsifena o nékolik
technickych partnerl pro integraci mojelD. Jejich aktuéini seznam je

dostupny na webu mojelD na strance Jak zavést.
K31.12.2021 byl seznam implementacnich partner( nésledujici:

Behavins.r. o.

Trigama International s.r. o.
EzConveys.r. o.

AMI Praha a. s.

7.3 Uzivatelé
mojelD

Uzivatelska zékladna je nejcennéjsim aktivem sluzby mojelD. Bez
rostouciho poctu uzivatell by bylo obtizné ziskavat stale vyznamnéjsi

poskytovatele sluZzeb a dostavat sluzbu do povédomi Siroké verejnosti.

V prabéhu roku 2021 vzrostla uzivatelska zakladna mojelD o vice nez
130 000 novych uzivatell na celkovych 829 717 uZivatell. Pocet
uzivatell se tak zvySoval o téméf 280 % rychleji nez v predchozim roce,

$lo o nejvyssi narist uZivatelt od roku 2014.

K 31.12.2021 se podafilo propojit s Narodnim bodem pro identifikaci
a autentizaci (NIA) celkem 40 260 uzivatelG mojelD. Oproti konci roku
2020 se pocet uZivateld napojenych na NIA zvysil vice nez osmkrat

avroce 2022 bude jednim z cild dalsi rlst.


https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/#partneri

Uroven ovéreni totoznosti uzivatelu

Casteéné Kontakt

Aok identkovany 4eniflouany  Validovami  ppiicny  Uivael
2010 1324 2168 163 3655
2011 24 369 17 218 680 42 267
2012 86218 75513 1760 163 491
2013 144 376 143 364 3324 291 064
2014 211 409 207 242 5920 424 571
2015 241270 249 649 8 280 499 199
2016 257 650 273334 10 446 541 430
2017 283133 293503 18378 595014
2018 301 806 308764 23233 633 803
2019 318 547 344738 26 290 663 285
2020 336 375 361689 30501 4 611 698 064
2021 420 103 409 614 64 213 40 260 829 717

Kampan #overenomojeid
Propojeni uzivatelskych ucta se zakladnimi registry bylo marketingové
podpofeno kampani #overenomojeid. Uzivatelé, ktefi se do kampané

zaregistrovali na strankdch MojelD - Ovéreno, dokondili proces propojeni

uctu s NIA a nasdileli informace o moznosti ovéreni na své socidlni sité
s hashtagem #overenomoijeid, ziskali zdarma USB/NFC bezpecnostni kli¢,

ktery je vhodny k prihlasovéni ke sluzbam verejné spravy.

Zajem uzivatell vyrazné prevySoval moznosti kampané, prednost tak
dostali nejprve nejaktivnéjsi uzivatelé mojelD. Kampan byla zahjena
v zafi 2020 a az do jejiho konce v fijnu 2021 bylo uzivatelim zasldno

nékolik tisic bezpecnostnich klica.

Uspéch kampané potvrzuje také jeji nominace na cenu ,Kfistalova

Lupa 2021 - cena Ceského Internetu”, kterd ocenuje nejoblibené;si

a nejzajimavéjsi projekty a sluzby ceského Internetu. #overenomojeid bylo

nominovéano v kategorii Marketingova inspirace.

Konference Internet a technologie 21.2
B&hem prestavek, na konferenci IT 21.2, kterou sdruzeni CZ.NIC
usporadalo 10. listopadu 2021 v hotelu Grandior v Praze, méli 4Castnici
moznost navstivit také stanek mojelD a mobilni stanek Czech POINTu.
Na Czech POINTu bylo mozné si nechat ovéfit totoznost, coz je
podminkou pro zpfistupnéni sluzeb verejné spravy. Pravé s procesem
aktivace sluzeb eGovernmentu poméhali specialisté mojelD pfitomni
na stanku a poskytovali k tomu ucastnikim potfebné USB/NFC
bezpeclnostni klice ¢i asistovali pri aktivaci mobilni aplikace MojelD KIi¢.
Alespon jedno ze dvou jmenovanych stanovist navstivila drtiva vétsina
zlcastnénych a zejména starsi roéniky ¢i méné technicky zdatni pomoc

velmi ocenili.
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7 4 M o I D ° k Aby se mojelD vratilo do role, kterou plnilo v rdmci pilotniho projektu
o OJ e j a o STORK, tedy jako prostiedek vyuzitelny i v zahranici, vyjednalo sdruzeni
s MV CR zahéjeni procesu notifikace mojelD podle nafizeni elDAS. Tento

nastroj pro oroce byl s 4 2021 ol by b v« prt polvi
preshraniéni o
autentizaci

v Evropé

I v uplynulém roce se sdruzeni CZ.NIC aktivné podilelo na zapojeni
Ceské republiky do budovani infrastruktury pro preshraniéni

elektronickou identifikaci tak, jak ji definuje nafizeni eIDAS.

Toto nafizeni navazuje na pilotni projekt STORK (Secure idenTity acrOss
boRders linKed), kterého se sdruzeni Gcastnilo spolu s Ministerstvem
vnitra Ceské republiky (MV CR) v letech 2012-2014.

Jako vystup tohoto projektu provozovalo sdruzeni branu pro preshrani¢ni
autentizaci, ktera vyuZzivala mojelD jako jediny autentizacni prostredek.
Tato brana byla postupné v letech 2018 a 2020 nahrazena oficidlnim
elDAS uzlem pro Ceskou republiku, provozovanym sdruzenim na zakladé

smlouvy se SZR.

Soucasti tohoto uzlu je i middleware komponenta nutné pro prihlasovani

némeckym eOP.

Sdruzeni dvakrat vyhralo vybérové fizeni na provoz tohoto systému,

a to pro roky 2018 az 2020 a pro roky 2020 az 2024. Jako soucast plnéni
smlouvy pokracovalo po cely rok aktivni zapojeni zaméstnancd sdruzeni
do fungovéni platforem elDAS Cooperation Network a elDAS Technical

SubGroup zfizenych Evropskou komisi.
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8 Turris



Sitova zafizeni Turris jsou sdruzenim vyvijena jiz od roku 2013. PouZivaji
open source systém zalozeny na Linuxu. Maji schopnost automatickych
aktualizaci po celou dobu své Zivotnosti, distribuovany adaptivni firewall
a dalsi nadstandardni bezpeénostni prvky. Vice o vSech modelech
Turris - Omnia, MOX i Shield - Ize najit na webovych strankach

www.turris.cz.

Vroce 2021 se darilo vyrabét i pres existujici celosvétové komplikace
v dodavatelskych retézcich a pracovalo se také na rozvoji prodejni sité.

Celkovy meziroéni riist prodanych kust byl na drovni ~250 %.

Pro rok 2022 je pfipravovéno pokracovani a prohlubovani spoluprace se
zédkazniky a partnery tak, aby bylo zachovano nastavené tempo ristu. Lze
ocekavat, Ze tomu pomduze i konec restriktivnich pandemickych opatfeni

a nové zarizeni v nabidce Turris.

ve dvou barevnych provedenich. Diky tomuto vyvoji se povedlo nalézt

a funkéné otestovat Wi-Fi 6 a 5G karty, které Ize pouzit nejen do novych
zafizeni, ale je mozné je implementovat i do stévajicich zafizeni. Dokazuje
to, ze pfi pouzivani novych technologii Ize produkty Turris stéle vylep$ovat
a prodluzovat jejich Zivotnost. Timto krokem sdruzeni mimo jiné prispiva

k trvalé udrzitelnosti svych produktl a snizuje svou ekologickou stopu.

Vyroba v roce 2021 doséhla témér 10 tisic zafizeni, coz je dosavadni
rekord. Tohoto mnozstvi bylo dosazeno pfi zachovéani stavajici vysoké
kvality a tim padem i nadéle minimalniho mnozstvi reklamovanych ks.

Zarizeni jsou stale vyrabéna v Ceské republice.

8.2 Vyvoj
softwaru

V roce 2021 pokracoval i vyvoj softwaru. Jednou z velkych priorit byla

8.1 Vyvoj
hardwaru

lepsi integrace bezpedénostniho softwaru Turris Sentinel. Do uzivatelského

rozhrani reForis byla integrovdna moznost podrobnéjsiho nastaveni

Vroce 2021 hardwarova ¢ast Turris tymu zacala pracovat na novych
zatizenich. Prvni je kompaktni zafizeni uréené domacim uzivateldm

a klade ddraz zejména na jejich bezpecnost. Mélo by rozsifit funkce
stdvajiciho produktu Turris Shield a nahradit jej v portfoliu produktd
rodiny Turris jako cenové dostupny a uZivatelsky privétivy router, ktery je

mozné v pripadé potreby vzit s sebou na cesty.

Druhy velky projekte, kterému se vyvojéfi vénovali, predstavuje nastupce
ikonického a Zddaného zafizeni Turris Omnia. Vykonny router, ktery bude
podporovat 10 Gb/s WAN a LAN porty, Wi-Fi 6 pripojeni a 5G celularni

technologii. Na verejnych prezentacich byl predstaven dilci prototyp

a zékladni monitoring spusténych pasti. Byl také implementovén
systém device tokend umoziujici identifikovat zaslané data bez znalosti

konkrétniho routeru nebo uzivatele.

Testujeme také novy web zobrazujici informace posbirané v ramci
projektu Turris Sentinel. Novy web nabizi vice rliznych pohledd na data
a umoznuje uzivateldm prochazet si vysledky nasbirané z jednotlivych

routerd. Do produkéni verze by se mél dostat zacatkem roku 2022.

V pribéhu roku byla také opakované testovana migrace pro routery

pouzivajici Turris OS 3 a koncem roku byla spusténa na vSech routerech.


https://www.turris.cz/cs/

Routery byly pfemigrovéany na nejnovéjsi verzi Turris OS. Zaroven zapocaly

prace na migraci na novy release OpenWrt, které budou dokonceny

v roce 2022, stejné jako redesign a nékolik novych funkci v uZivatelském

rozhrani.

8.3 Marketing

Rok 2021 se nesl ve znameni zaméreni pozornosti také na marketing.

Zacalo se vice pracovat se sociadlnimi sitémi a byl zalozen ucet na

Instragramu a zvysila se aktivita na komunitnim uZzivatelském féru. Turris

se tak vice otevira Sirsi verejnosti mimo open source a geek komunity.

Marketingové aktivity Turrisu, véetné spolupréace s odborniky a influencery

v oblasti bezdratovych siti a kybernetické bezpeénosti, obecné vedly

k podstatné vyssi viditelnosti znacky jak u distributord, tak i u médii.

Ucasti na WISPAPALOOZA 2021 v americkém Las Vegas (nejvétsi setkani

poskytovatell Internetu a vyrobcl bezdratovych zafizeni na svété) byly

podniknuty prvni obchodni kroky na zdmorském trhu.

8.4 Obchodni
spoluprace

Pandemie poznamenala a minimalizovala Gc¢ast nejen na zahrani¢nich
veletrzich, které pro Turris znamenaji nejlepsi prileZitost ziskat nové
zédkazniky. Presto se podafilo zucastnit se nékolika akci, které se konaly,

napfiklad:

MWC Barcelona [ES],
WISPAPALOOZA [US],
WISPA UK [UK],

ISP Alliance [CR],
MikroExpo [CR].

S ohledem na omezeni se vétsina obchodnich aktivit soustfedila do

online svéta a na plany pro rok 2022.

Meziro¢né se podafrilo 2,5ndsobné zvysit pocet prodanych zafizeni
a prostrednictvim distributord vstoupit na nové trhy. Zintenzivnila se
spoluprace s CzechTrade, zejména USA a zdpadoevropskymi kanceldremi

v ramci pldnované expanze do USA.
Snahou je rozvijet spolupraci i se vzdélavacimi institucemi:
Univerzitou Tomase Bati ve Zliné (workshop a Ucast na security days),

Universidad Carlos lll de Madrid,

a s daldimi.
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Laboratore CZ.NIC jsou organiza¢né oddélenym vyzkumnym

a vyvojovym pracovistém, které se zaméruje predevsim na inovativni
projekty ve prospéch ceské i svétové internetové komunity, které
podporuji vyznamné trendy soucasné spolecnosti, jakymi jsou napriklad
oteviena data, eGovernment, open source software nebo podpora
znevyhodnénych uZivateld. Sva pracovisté maji ve vSech regionalnich

pobockach sdruzeni.

Projekty jsou zamérené zejména na:

infrastrukturni protokoly a sluzby,
monitorovani provozu DNS,

sitovou bezpecnost.

Stézejnimi projekty, které byly v roce 2021 rozvijeny, jsou:

ADAM - systém pro monitorovani a analyzu sluzeb poskytovanych
sdruzenim,

BIRD - multiprotokolovy smérovaci démon,

Datovka - multiplatformni desktopova i mobilni aplikace pro pfistup

k datovym schrankédm ISDS,

Knot DNS a Knot Resolver - implementace autoritativniho a rekurzivniho
DNS serveru,

Tablexia - vyukové aplikace pro déti s dyslexii a jinymi poruchami uceni.

9.1 ADAM

Dulezitym predpokladem spolehlivého fungovani DNS serverl domény
.CZ, doménového registru a dalsich sluzeb poskytovanych sdruzenim
CZ.NIC je mimo jiné systematicky a detailni monitoring redlného DNS
provozu a jeho okam?zitd i dodate¢néd analyza. Témito postupy je mozné
vcas odhalit pfipadné technické problémy nebo sitové Gtoky, jimz je
infrastruktura DNS permanentné vystavena, a efektivné planovat dalsi

rozvoj infrastruktury a sluzeb.

Ucelem projektu ADAM (Advanced DNS Analytics and Monitoring) je
vyvoj nastrojti pro efektivni a robustni sbér a zpracovani dat o DNS
transakcich, zdokonaleni a rozsifeni metod jejich analyzy a také vyvoj

vhodnych uZivatelskych rozhrani a reportovacich metod.

Hlavnim Ukolem roku 2021 byla kompletni obnova hardwaru, na némz je
provozovana distribuovana databaze Apache Hadoop. Do ni se ukladaji
data o vSech transakcich zachycenych na autoritativnich DNS serverech

i vefejném resolveru ODVR. Nové hardwarova sestava (v provozu od
brfezna 2021) ma 6 datovych uzld a 2 redundantni fidici uzly. Celkova
kapacita diskd pro data je 192 TB.

Zaroven s vyménou hardwaru byl nahrazen dfive pouzivany softwarovy
systém Cloudera Express, u néhoz se zménily licenéni podminky, souborem
samostatnych open-source komponent. Vybér téchto komponent a jejich
konfigurace v novém systému popisuje ADAM report 2/2021. Aktualni
postup zpracovani dat z DNS serverd ukazuje schématicky nasledujici

obrézek.


https://adam.nic.cz/cs/
https://bird.network.cz/
https://www.datovka.cz/cs/
https://www.knot-dns.cz/
https://www.knot-resolver.cz/
https://www.tablexia.cz/cs/
https://adam.pages.nic.cz/reports/adam/hadoop-migration-en/

V listopadu 2021 byly v produkénim reZimu nasazeny nové statistiky,
které na nékolika tematicky zamérenych webovych strankach poskytuji

informace o vSech hlavnich sluzbach provozovanych sdruzenim CZ.NIC.

Zdrojova data pro vSech grafy, tabulky a jiné materidly jsou také
k dispozici prostfednictvim REST API.

9.2 BIRD

Smérovaci démon pro dynamické smérovani IP protokolu je uréeny

pro Linux a BSD. Projekt vznikl na pidé Matematicko-fyzikalni fakulty
Univerzity Karlovy a Laboratofe CZ.NIC se podileji na jeho dalsim vyvoji.
V soucasné dobé je nejpouzivanéj$im softwarem pro route servery

v peeringovych centrech na svété. Podle prdzkumu organizace EURO-IX

jej pouzivaji vice nez dvé tretiny z nich.

I'vroce 2021 bylo hlavnim cilem pracovat na vyvojové multithreadové

verzi, kterd by mohla naplno vyuzit potencidl modernich vicejadrovych

procesoru. Pfesto si vyvojovy tym BIRDa dokéazal vyhradit kapacitu na
vydani nové stabilni verze 2.0.8. Tato verze pfinesla celou rfadu vylepseni,
ale ta asi nejzajimavéjsi se tyka vylepseni podpory bezpecénostniho
mechanismu RPKI. Pro pfisti rok zastava hlavnim cilem vydani

multithreadové verze.

9.3 Datovka

Projekt Datovka vyviji knihovnu a aplikace pro pfistup k datovym
schrankédm. Desktopova aplikace s knihovnou je dostupna pro Windows,

macOS a Linux, mobilni Datovka je uréené pro Android a iOS.

Vroce 2021 byly v rozhrani knihovny libdatovka nahrazeny datové struktury
pro uchovavani ¢asu novymi, na systému nezavislymi, které zajistuji spravné
uchovévani ¢asovych hodnot i po roce 2038. Knihovnu Ize také doplnit

o vlastni funkce pro konverzi ¢asu. Knihovna byla rozsifena o funkce pro
zjistovani stavu datového trezoru a ovéreni moznosti zasilani postovnich

datovych zpréav.

Desktopova Datovka, diky novym funkcim v knihovné libdatovka,
uzivatellm nabizi vybér zplsobu platby za postovni datové zpravy

v pfipadé, ze je dostupnych vice platebnich metod. V aplikaci také Ize nové
volitelné zapnout upozornéni na automatické smazani datovych zprav ze
serveru datovych schrének. Pfibyla moznost prace s nalezenymi zpravami

v dialogu vyhledavani datovych zprav.

Do mobilni aplikace byl doplnén privodce vytvorenim uzivatelského uctu.
Podobné jako v desktopové aplikaci je nové mozné vybirat zpUsob platby
za postovni datové zpravy. Také byl upraven zpUisob ukladani stazenych
datovych zprév, aby se vice podobal zplsobu, jaky pouZiva desktopova

aplikace.


https://stats.nic.cz/swagger/

Kromé vyvoje vySe zminéného software se v roce 2021 sdruzeni CZ.NIC

v projektu Datovka vénovalo névrhu a implementaci prototypu serveru pro
sdileni tagl mezi instancemi aplikace Datovka. Cilem serveru je ulehdit
spolupraci uzivatelim desktopové aplikace tak, aby mohli sdilet oznaceni
datovych zprév. Integrace klienta pro tento server do desktopové aplikace

a produkéni verze serveru jsou planovéany na dalsi rok.

9.4 Knot DNS
a Knot Resolver

Knot DNS je softwarova implementace autoritativniho DNS serveru.
Mezi jeho hlavni cile patfi dosahovani vysokého vykonu pfi zpracovéavani
DNS dotazt a efektivni sprava obsahlych TLD zén, véetné pokrodilé
automatizace podepisovani DNSSEC. Projekt si jiz vybudoval uznani

v komunité DNS i mezi uZivateli, jejichZz pocet neustale narusta.

Vroce 2021 pokracovalo rozsifovani rezimu XDP o zékladni podporu
protokolu TCP. Tato implementace prokéazala velky vykonovy potencial
oproti klasickym moZnostem sitového stacku operacniho systému. Déle je
mozné v rezimu XDP zohledfovat aktudIni smérovani a podle néj filtrovat
nebo jinak ovliviiovat pfichozi provoz. O podporu TCP byl rovnéz rozsiten

testovaci nastroj kxdpgun.

Server nové nabizi moZnost automatického generovani katalogovych zén
na zékladé aktualni konfigurace a moznost pfifazovani zén z katalogu ke

konfiguraénim skupindm, &¢imz Ize vyrazné zjednodusit jejich pouziti.

Mezi dalsi vyraznéjsi novinky patfi pouziti epoll &i kqueue v zavislosti na

moznostech operacniho systému. Déle bylo implementovéno parsovani

zaznamd SVCB/HTTPS, rozsiteni chybovych kédd v EDNS a fada dalSich

mensich vylepseni.

Projekt Knot Resolver vyviji rekurzivni DNS resolver a je prikopnikem
technologii zlepsujicich bezpednost a vykon. Uz od roku 2015 chrani
uzivatele pomoci techniky Query Name Minimization a od roku 2016 tuto
ochranu poskytuje jako vychozi resolver na routerech Turris Omnia. V roce
2018 byla pridéna takzvand agresivni DNSSEC cache, ktera zlepsuje vykon
a zéroven chréani pfed Random Subdomain Utoky. Ve stejném roce firma
Cloudflare nasadila nasi implementaci na verejny resolver 1.1.1.1.

Vroce 2019 pribyla experimentalni podpora pro DNS-over-HTTPS
protokol a byla provedena dalsi optimalizace pro zlepseni propustnosti

a od roku 2020 byla pfidana ochrana proti dalsim druhdm utok, jako
jsou NXNSAttack nebo fragmentaéni Gtoky.

V roce 2021 byly prfepracovany nékteré &asti resolveru souvisejici

s odhalovanim chyb. Lze [épe vybrat, jaké zpravy jsou logovany,

a samotné logy také obsahuji vice metadat. Nové jde nastavit, Ze pfi
detekci nekonzistence interniho stavu se resolver pokusi zotavit a zaroven

posbira informace napomahajici opravé problému.

Byla doladéna stabilita podpory pro DNS-over-HTTPS protokol, dle

zku$enosti s provozem na verejnych resolverech ODVR.

Posledni vyznamnou zménou bylo prepsani algoritmu pro vybér
autoritativnich server(, které resolver kontaktuje. Vysledkem je
udrzovatelnéjsi kod a zlepseni obvyklé odezvy v pfipadé, Ze jsou mezi
rychlostmi server( vyrazné rozdily. Zménu chovani lze sledovat na
nasledujicim grafu zobrazujicim rychlosti odpovédi riznych implementaci
resolverl pfi simulované komunikaci s kofenovymi servery dle jejich

reélnych latenci z Nové Kaledonie.


https://www.nic.cz/odvr/
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9.5 Tablexia

Tablexia je moderni vzdélavaci aplikace, kterd pomaha s rozvojem
kognitivnich dovednosti. Je ur¢ena zejména pro déti s dyslexii na druhém

stupni zékladnich skol.

Aplikace by méla najit vyuziti jak ve skolach k doplnéni standardni
vyuky, tak v pedagogicko-psychologickych poradnéach a dalsich
poradenskych zafizenich uréenych pro zaky s vyukovymi obtizemi. Je
k dispozici zdarma na Google Play a App Store, desktopova verze na

webovych strankach projektu.

V roce 2020 byly vydany kompletni tfi nové hry - Archiv, Na stopé a Chyt
zlodéje. Jelikoz hry nebylo mozné radné provérit s détmi ve skoléch, jejich
drobné Upravy, obzvlasté v nastaveni obtiznosti, tak probihaly v prdbéhu
roku 2021 po nasbiranych zpétnych vazbach. Na jafe 2021 zacala pfiprava
pro vyzkum, ktery si kladl| za cil ovéfit ucinnost aplikace. Priprava obnésela
vytvoreni metodiky vyzkumu (véetné testové baterie), osloveni skol, Casovy
harmonogram. Bohuzel pres veskerou pripravu se vyzkum z ddvodu

pandemie nemohl uskutecnit.

V prabéhu roku se tym mobilniho vyvoje zaméfil na problematiku
kybersikany a pripravil projekt s ndzvem Kybertopia. Jedna se o poucnou
adventuru vytvorenou v programu Godot, kde se hrac ocita v roli osoby
pomahajici svému spoluzékovi, ktery je Sikanovan starsim zdkem za pomoci
fale$ného profilu na socialni siti. Kromé edukativni slozky hra obsahuje

i rizné minihry, jako napf. piskvorky, puzzle a zavod s auticky.

9 LABORATORE CZ.NIC
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zaméstnanci sdruzeni CZ.NIC celkem 71 autorskych ¢lankd. V tisténych

10.1 Komunikace
s verejnosti

médiich se jednalo napfiklad o interview v regionéalnich novinach Denik.

Ondfrej Filip, vykonny feditel sdruzeni CZ.NIC, i dal$i zaméstnanci byli

O sdruzeni CZ.NIC a jeho aktivitdch informuji vefejnopravni i soukroma
média - deniky, rozhlas, televize a medialni servery zabyvajici se

Internetem a technologiemi.

Celkem sdruzeni vydalo:

10 tiskovych zprav,

40 tiskovych oznameni,

které dostavaji odborni novinéfi i novinafi z médii zamérenych na
Sirsi verejnost Ci specifické skupiny prijemca. Tiskové zpravy a sdéleni
zverejnuje sdruzeni CZ.NIC na svych internetovych strankach v sekci
Novinky, které je také soucasti informacnich stranek vyukového centra
sdruzeni (Akademie CZ.NIC), bezpecnostniho tymu CSIRT.CZ nebo
vybranych projektd Laboratori CZ.NIC.

Komunikace se tykala predevsim témat spojenych se spravou,
provozem a rozvojem Ceské narodni domény, s klicovymi projekty
sdruZenf a aktivitami, ktera s jeho ¢innosti souvisi - jednéa se napriklad
o kyberbezpelnost, ochranu osobnich Gdajd nebo vzdélavani a osvétu

v oblasti Internetu a internetovych technologii.

Vroce 2021 se tiskové vystupy objevovaly predevsim v technicky
zamérenych médiich. Nejcastéji se jednalo o portaly Root.cz a Lupa.

cz. Predevsim na téchto portélech také v lonském roce publikovali

hosty televiznich nebo rozhlasovych poradii nejcastéji v Ceské televizi
- potady Dobré réano a Horizont CT24 a v Ceském rozhlase. Zajem byl
o témata spojend hlavné s bezpecnosti na Internetu, online bezpecénosti

déti nebo ¢eskou nadrodni doménou.

Sdruzeni dlouhodobé jako své oficidlni komunikaéni kanély pouziva
socidlni sité - Facebook, Twitter a LinkedIn. Pfiznivci si mohli
v pravidelnych prispévcich predist o aktivitdch sdruzeni, akcich

a aktudInim déni v jednotlivych projektech.

Publikum na sociélnich sitich ke konci roku 2021:

B Linkedin: 1396

DuleZitou soucast komunikace predstavuje newsletter Novinky CZ.NIC.

Bé&hem roku 2021 napsali pracovnici sdruzeni na online zapisniku
Blog zaméstnanct CZ.NIC 56 ¢lankd. Blog pini roli oficidlniho
komunikaéniho kanélu sdruzeni, takZe je vyuZzivan také novinafi s raznym

zamérenim.


https://www.nic.cz/news/
https://blog.nic.cz/

Vystupy v médiich Socialni sité (fanousci)

Autorské ¢lanky Blog Facebook Twitter
2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088
2017 73 49 2826 3573
2018 56 55 2 905 3942
2019 63 47 2984 4297
2020 64 50 3156 4 605

Interni komunikaci zajistuje predevsim zpravodaj IN, ktery dostévaji

zaméstnanci CZ.NIC zpravidla jednou za dva tydny.

10.2 Popularizacni
serialy

Dosud nejrozsahlejsi osvétovou aktivitou sdruzeni zamérenou na Sirokou
verejnost je seridl Jak na Internet. Se svymi 125 epizodami vysilanymi

na kanalech Ceské televize od roku 2012 doséhl celkem na 225 miliond
zhlédnuti. Vedle médii verejné sluzby nachéazi seriél uplatnéni rovnéz

v lokalnich kabelovych televizich.

O popularité seridlu svédditaké opakované priznivé vysledky v prizkumech
povédomi u internetové verejnosti. Porad Jak na Internet zna vice nez

&vrtina (25-35 %) uzivatell Internetu v Ceské republice.

Jak na Internet se vedle televize vysild i na kanélu YouTube. Tam jednotlivé
epizody dosahuiji pfiblizné pal milionu celkovych zhlédnuti. S video
obsahem se |ze setkat také v zadbavnich portélech autobusd a vlakd

RegioJet nebo na Metodickém portélu pro ucitele RVP.CZ.

Na oblibé ziskévaji i rozsifujici texty publikované na webu Jak na Internet.
Svéddi o tom mimo jiné fakt, Ze jsou hojné citovény v absolventskych

pracich (viz Theses.cz).

Vybrané epizody seridlu vychazi rovnéz v dvoudilném

komiksovém kniznim zpracovani.

Sdruzeni CZ.NIC v minulosti umoznilo vzniknout nékolika koprodukénim

poradiim Ceské televize.

U poradl uréenych pro déti a mlddez slo napfriklad o dvé sezdny seriélu
Nauc tetu na netu nebo vybrané epizody z cyklu Lovci zahad. Na seniory je

zase zaméren pUvodni seridl Nebojte se Internetu.

Vsechny uvedené videomateridly byly v roce 2021 dostupné také online
a systematicky vyuzivany organizacemi zamérujicimi se na vzdélavani

vybranych rizikovych skupin - déti a senior(.

V loniském roce vznikla prvni série seridlu Datova Lhota. Seriél je zaméreny
na nejmladsi divaky a stal se v roce 2020 nejsledovanéjsim poradem na
kanélu CT:D a celkové mél nadprdmérnou sledovanost. Tato prvni série

méla 10 epizod.

V roce 2021 pokracovala spoluprace na vyrobé druhé rady serialu, jejiz

premiéra by méla byt v roce 2023.


https://www.jaknainternet.cz/
https://knihy.nic.cz/#komiks
https://www.nebojteseinternetu.cz/

Zaméstnanci sdruzeni se rovnéz podileli na vzniku osvétového seriélu
Alenka v fisi GIFG zaméreného na digitélni gramotnost a prevenci
rizikového chovani na Internetu; i ten byl predstaven na zacatku roku 2021
na détském kanalu CT:D.

V minulych letech za podpory sdruzeni vznikl dokumentarni film V siti, ktery
se vénuje problematice rizikové online komunikace déti. Film zacatkem

roku 2021 ziskal cenu Ceského lva v kategorii Nejlepsi dokumentarni film.

Ocenénim Cesky lev v kategorii mimoradny pocin v oblasti audiovize byl
za svétovy Uspéch ocenén seridl #martyisdead, jehoz koproducentem je
také sdruzeni CZ.NIC.

Tento projekt ziskal o rok dfive Global Emmy Award. Pro Ceskou

republiku je to historicky Gspéch.

10.3 Vyukové
stiredisko
Akademie CZ.NIC

V roce 2021 rozsifila Akademie CZ.NIC portfolio nabizenych kurzi o tfi
novinky: Knot DNS - praktické nasazeni DNSSEC, Moodle prakticky,
Python efektivné. Vedle téchto prezencnich kurzd vznikl v akademii také
novy elektronicky kurz k aplikaci Tablexia. Vzhledem k pandemické situaci
probihaly kurzy i v tomto roce nejen prezencéné, ale také v online podobé,

zhruba v poméru 1:1.

Akademie nabizela svij prostor nejen pro konani prezenénich kurzd,

ale slouzila také jako zadzemi pro dalsi prezencni akce (seminaf pro

¢leny k mojelD) a také pro ty v online prostoru (kurzy, konference
Internet a Technologie 21, Turris Academy, setkani se ¢leny pred valnou
hromadou). V ¢ervenci poskytla akademie své zazemi pro tradi¢ni firemni

priméstsky tabor.


http://vsitifilm.cz/
https://www.mall.tv/martyisdead
https://akademie.nic.cz/
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Seznam odbornych kurzi realizovanych
v Akademii CZ.NIC v roce 2021

Nazev Pocet béhii Pocet ticastniku
Ansible - hromadnéa automatizace a sprava server( 3 38
Bezpecnost a soukromi na Internetu 1 6
DigitaIni design bez bariér pro zacateéniky 1 10
DNSSEC - zabezpeceni DNS 2 15
E-mailové autentifikace 5 72
Git - univerzalni verzovaci systém 4 32
Knot DNS - praktické nasazeni DNSSEC 1 10
Kybersikana a dalsi rizikové jevy na Internetu 2 18
Moodle prakticky 1 8
Praktikum ovérovani elektronickych podpist 2 19
Principy a sprava DNS 3 19
Python spisovné 1 17
Turris prakticky 1 11
Uvod do forenzni analyzy paméti 3 21
Uvod do Linuxu 3 23
Seznam kurzii na miru realizovanych
v Akademii CZ.NIC v roce 2021
Nazev Pocet béhii Pocet ticastniku
Arduino pro uditele 1 19
Kybersikana a dalsi rizikové jevy 2 48
Sociélni inZenyrstvi pachané na détech 1 16
Zaklady fungovani CSIRT/CERT 1 17

Seznam kurzi a prednasek pro skoly
realizovanych v roce 2021

Nazev Pocet béhii Pocet ticastniku
(Ne)bezpeény mobil 22 694
Beseda s knihou ON-LINE ZOO 11 233
DigitaIni stopa 7 189
Kybersikana 7 160
Kybersikana z pohledu prava 2 108
Online obsah za hranou 4 116
Za zvitatky do ON-LINE ZOO 1 16
Celkovy pocet vsech kurzi
realizovanych v Akademii CZ.NIC
v roce 2021
Typ kurzu Celkovy pocet béhu Celkovy pocet ucastnika
Odborné kurzy 33 319
Kurzy na miru 5 100
Skoly 54 1516
Celkem 92 1935

10.4 Konference

Sdruzeni CZ.NIC usporadalo 10. ¢ervna online konferenci Internet

aTechnologie 21 s podtitulem mojelD.
Jejimi hlavnimi tématy byly:

elektronickd identita v ¢eském, ale i mezindrodnim kontextu,

10 VZDELANI A OSVETA
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pravni rdmec elektronickych identit v Ceské republice,
souhrn novinek v projektu mojelD,

vyuziti sluzby mojelD v praxi.

Podzimni konference Internet a Technologie 21.2 byla prezenéni

a uskutecnila se 10. listopadu v Praze.

V jejim prabéhu zaznély prispévky vénuijici se spravé ceské nadrodni domény,
klicovym projektlim sdruzeni, bezpecnosti v kyberprostoru nebo internetové

regulaci.

V rdmci doprovodného programu si mohli Gcastnici konference zfidit pFistup
k online sluzbédm verejné spravy, tedy svou ldentitu ob¢ana, a nebo si za
asistence proskolenych pracovnikid zabezpedit sviij mojelD Gcet fyzickym

bezpecnostnim klicem a navic i aplikaci MojelD KIi¢.

V roce 2021 se sdruzeni CZ.NIC predstavilo na fadé akci a odbornych

konferenci v Ceské republice:

Linux Days,

OpenAlt,

Install Fest,

Zlinsky filmovy festival,

konference d-Test - ochrana spotrebitele v elektronickych komunikacich,
Rizika online komunikace,

Kyberbezpecnost v podnikani,

Ucast v poroté na akci Spole¢né otevirdme data.
V zahranici se pak jednalo predevsim o Ucast na akcich organizaci:
CENTR,

RIPE,
IETF.

SdruZeni se stalo 14. prosince partnerem online odborného setkani Internet
Measurement Day - Czech Republic, které pro ¢eskou internetovou

komunitu pfipravuji mezinadrodni organizace ICANN a RIPE NCC.

10.5 Edice CZ.NIC

Vydévani odbornych a popularizaénich publikaci s tématy souvisejicimi
s Internetem a jeho technologiemi je tradi¢ni osvétovou aktivitou

sdruzeni. V Edici CZ.NIC vychazeji knihy v tisténé i elektronické verzi.

Elektronické verze knih jsou zdarma ke stazeni na webové strance
Edice CZ.NIC a v siti distributord obsahu (Palmknihy, Wooky, eReading,
Flexibooks, BookPort, Mé&stska knihovna v Praze), a to ve formatu PDF

nebo formatech uréenych pro elektronické ctecky (EPUB a MOBI).

Tisténé knihy jsou k dispozici také v kniznich distribucnich sitich Kosmas,

Euromedia Group, Pemic Books a na Slovensku v siti IKAR.

V ndvaznosti na vydani prvni audioknihy On-line zoo se sdruZeni

v minulosti podafilo navézat spolupraci se spole¢nosti Grand IT zajistujici
distribuci elektronického obsahu. V soucasné dobé spolupracuje
napfiklad s portaly Galerie Vodafone, Alza, Audiolibrix, Digiport, iKiosek

a dalsimi.

Vroce 2021 se Edice rozsitila o tistény titul:

ON-LINE ZOO - BASNICKY

Tento titul mé autorsky na svédomi Libor Manda, projektovy manazer
sdruzeni CZ.NIC.


https://knihy.nic.cz/

V roce 2021 bylo v Edici CZ.NIC prodano celkem 2 914 kusu tisténych

knih, coz predstavuje ve srovnani's rokem 2020 mirny nardst.

On-line zoo - Bésnicky vznikly na motivy jiz dfive vydané knihy On-line zoo

v rédmci projektu Safer Internet Centrum.

Kniha formou versd seznamuje i ty nejmensi ¢tenére se zéklady
Piehled prodeje knih podle kanald

bezpedného chovéni na Internetu a upozormuje na mozna rizika spojend

s jeho pouzivanim. VerSovana forma je détmi velice dobfe pfijimana.

Tim se nabidka rozrostla na 26 odbornych &i popularné naucnych titult.

2015 2016 2017 2018 2019 2020 2021

. Distributofi . CZ.NIC

Vyvoj prodeje titulii v Edici CZ.NIC
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11 Spoluprace, podpora
a partnerstvi




Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikacni
nastroj, ktery propojuje desitky miliond uzivatell na vsech kontinentech.
Casto mUzeme slyset, 7e Internet nema hranice a nespada do pravomoci
zadné vlady. To vSak neznamend, ze by Internet nebyl fizen a nemél sva
pravidla. Ta ale, na rozdil od mnoha jinych odvétvi, ¢asto vytvari internetova

komunita, kam patfi i zaméstnanci sdruzeni CZ.NIC.

K tomu, aby usili zddného ¢lena nebo organizace nepfislo nazmar, je pak
nezbytna vzajemna spolupréace, na narodni i mezinarodni Grovni.
Spoluprace s tuzemskymi partnery poméhé najit ten nejprijatelnéjsi systém
spravy narodni domény pro ¢eského uzivatele a zéroven prispét, predevsim

diky projektiim nasich Laboratofi, k rozsifeni novych technologii a k rozvoji

informaéni spolenosti.

Zahraniéni spoluprace pomaha nejen sledovat svétové trendy, ale diky
aktivni Ucasti zaméstnancl sdruzeni se rovnéz podili na jejich vytvareni
a ovliviiuje tak nase kazdodenni zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové

managementu, tak ostatni zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych for.

11.1 Spoluprace
v Ceské republice

Sdruzeni CZ.NIC je pfirozenym partnerem verejné spravy i zdjmovych

sdruzeni plsobicich v oblasti Internetu.

Systém spravy jmen domén patfi spolecné se souvisejici internetovou
infrastrukturou k zakladni kritické infrastruktufe statu obdobné jako
energetickd nebo dopravni sit. Spravce narodni domény .CZ, sdruzeni
CZ.NIC, povazuje ochranu této kli¢ové infrastruktury za jednu ze svych
zékladnich povinnosti. Bez efektivniho a bezpecného fungovani této
kritické infrastruktury neni mozny dal$i rozvoj digitalni ekonomiky v Ceské

republice ani dalsi rozvoj sluzeb e-governmentu pro ceské obcany a firmy.

Z tohoto ddvodu sdruzeni pribézné spolupracuje s fadou statnich organt
a organizaci. V prvé rfadé se jednd o spolupréci s Narodnim uradem pro
kybernetickou a informaéni bezpeénost (NUKIB), pro ktery sdruzenf
CZ.NIC provozuje na zékladé verejnopravni smlouvy tzv. Narodni CSIRT

Ceské republiky.

Dalsi vlajkovou lodi ve spolupréci se statni spravou je projekt
Safer Internet Centra, jehoZ soudasti je i sluzba STOPonline.cz, jejiz
pracovnici se vénuji hldsenim zavadného obsahu na Internetu, zejména

détské pornografie.

Sdruzeni CZ.NIC také Uzce spolupracuje s Ministerstvem vnitra Ceské
republiky a provozuje jiz ve druhém obdobi narodni elDAS uzel na
zékladé smlouvy z otevieného vybérového fizeni. Velkym prinosem pro
vyuzivani sluzeb statni spravy bylo v minulém obdobi vytvoreni alternativy
pro statni identitni prostfedek e-obcanka, kdyz sluzba mojelD ziskala

akreditaci na Uroven vysoka.


https://www.stoponline.cz/cs/

Sdruzeni se také aktivné vyjadrovalo k ndvrhdm préavnich predpisd,

které mohou mit dopad do digitalniho svéta. Zastupci sdruzeni také
spolupracovali s Ceskym telekomunikaénim Gfadem, Ministerstvem
primyslu a obchodu Ceské republiky, Policii Ceské republiky,

s exekutorskymi Urady, se soudy a Urady dle zdkonného zmocnéni tedy

s Ufadem pro ochranu osobnich Gdajd, Zivnostenskymi a finanénimi Grady,

Celni spravou a dalsimi subjekty.

Na konci roku bylo uzavieno Memorandum o spolupraci s Ceskou

obchodni inspekci, kdy néstroj DNS crawler, vyvinuty v rdmci projektu
ADAM, bude napomaéhat s detekovanim tzv. rizikovych internetovych
obchodt. Ceska obchodni inspekce tak ziska nastroj pro své efektivni

plsobeni v oblasti ochrany spotrebitell v prostfedi Internetu.

11.1.2 Spoluprace

s neziskovym sektorem
a spolecenska
odpovédnost

Sdruzeni CZ.NIC podporuje fadu organizaci a projektd neziskového

sektoru.

Nadace OSF

Hlavnimi cili projektu Na$ stat, nase data, jeho? je sdruzeni dlouhodobym
partnerem, je prosazovani principut a standardd otevienych dat
a propagace, osvéta a koordinace aktivit i odbornikd vénujicich se tomuto

tématu. V roce 2021 i nadéle komplikovala situaci protiepidemicka

opatfeni, a tak se velka ¢ast akci konala online. Odbornici sdruzeni se do
projektu zapojili napriklad vystoupenim na Pandemic Open Data Expo,
kde byla ve virtualni mistnosti pfedstavena Jaromirem Talifem, technickym

partnerem sdruzeni CZ.NIC, sluzba mojelD.

Zastupci sdruzeni se Ucastnili druhého ro¢niku udélosti Civic Tech Open,
kde stejné jako posledni roky zasedli v odbornych porotéach soutéze
Spolecné otevirame data, kterd jiz podevété v fadé ocenila nejlepsi
verejné aplikace vyuzivajici oteviena data pro spolecensky prospésné
sluzby, a to v kategoriich Vzdélavani, Méstska data, Zdravi, Klima a zivotni

prostredi.

Matematicko-fyzikalni fakulta

Univerzity Karlovy
I v nadchazejicich péti letech bude sdruzeni partnerem MFF UK, kdy
budou oba subjekty spolupracovat zejm. v oblasti vyzkumu, vyvoje
a vzdélavani, protoze je poji fada témat spojenych s Internetem,
internetovymi sitémi, ale také klicové projekty sdruzeni, jako napr.

routovaci démon BIRD a autoritativni DNS server Knot DNS.

11.1.3 Clenstvi v oborovych
a zajmovych organizacich

Ceska televize - Dé¢ko
Sdruzeni CZ.NIC mélo i v roce 2021 svého zastupce v Déckolegiu -
neformalnim sboru poradcd, ktery poskytuje odborné rady, zpétnou
vazbu a nazory na program a obsah popularniho détského kanalu Ceské

televize Décko a pomaha seznamovat rodi¢e s medialni problematikou.
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https://www.csirt.cz/cs/dns-crawler/

Nejvétsi Cesky Internet Exchange Point (IXP) zastresuje tuzemské i zahraniéni

poskytovatele internetovych sluzeb za icelem vzajemného propojeni svych siti.

Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na svété.

Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné prispivé k jeho ¢innosti predevsim
prostfednictvim projektu FENIX. NIX.CZ vyuziva i produkty Laboratori CZ.NIC,

zejména multiprotokolovy smérovaci démon BIRD.

Projekt FENIX pomohlo sdruZeni zalozit v roce 2013 na platformé nejvétsiho
Ceského peeringového uzlu NIX.CZ. Hlavnim smyslem projektu je zajistit

v pfipadé masivnich DoS Utokd dostupnost internetovych sluzeb mezi
subjekty zapojenymi do této aktivity. Projekt FENIX je uréen spole¢nostem,
jez poskytuji pfipojeni vyznamnym poskytovateldm pfipojeni i obsahu, ktefi

potrebuji zajistit provoz i v téch nejkriti¢téjsich situacich.

Zapojeni v projektu FENIX je umoznéno véem subjektdm, které splni vstupni
podminky. Tyto podminky rezonuiji s tim, co sdruzeni CZ.NIC dlouhodobé
svou ¢innosti prosazuje, tedy zejména s rozvojem dlvéryhodné, bezpecné

a stabilni internetové infrastruktury a obecné prospésnych sluzeb. Pro vstup
do projektu FENIX je tedy napfiklad nutné provozovat svdj CERT/CSIRT
tym, podporovat IPv6 a DNSSEC, mit implementovan response rate limiting

a pouzivat filtrovani zdrojovych adres ve své siti ve smyslu BCP-38.

11.2 Spolecenska
odpovédnost
(podpora tretich
osob a projektu)

Extrémni boute provézend krupobitim a tornddem zaséahla v ¢ervnu 2021
nékolik obci na Breclavsku a Hodoninsku. Sdruzeni CZ.NIC pfispélo
obyvatelim téchto obci na odstranovani nasledkd prostrednictvim
verejné sbirky Nadac¢niho fondu Ceského rozhlasu a Nadace Via ¢astkou
v celkové vysi 1 milion korun. Néktefi zaméstnanci se rovnéz podileli na

bezprostfedni pomoci v podobé odklizeni skod.

Sdruzeni podporuje zejména vzdélavaci projekt humanitarni a vzdélavaci
organizace Clovék v tisni Jeden svét. Ten $koldm nabizi dokumentarni
filmy a doprovodné metodické pomicky k vyuce aktudlnich témat

soucasného svéta a novodobé historie.

V rdmci projektu ,Pomahejte ovéfenim” mohli drzitelé domén pfi ovéreni
Udajl svého kontaktu prispét prostrednictvim sdruzeni CZ.NIC na aktivity
ti neziskovych organizaci - ADRA, Clovék v tisni a Linka bezpedi. Tyto

organizace obdrzely celkem ¢astku pres 349 tis. korun.



Stiredoskolska odborna cinnost
Sdruzeni je dlouholetym partnerem soutéze Stfedoskolska odborné
¢innost, jejimz vyhlasovatelem je Ministerstvo skolstvi, mladeze
a t&lovychovy Ceské republiky. Tento projekt méa vést nadané studenty
k samostatnému a tvorivému pfistupu pfi reseni odbornych otézek.

Sdruzeni podpofilo tuto ¢innost ¢astkou 300 tis. korun.

Pomoc zvifatim
Sdruzeni CZ.NIC dlouhodobé prispivé prazské a zlinské zoologické
zahradé na chov kasuéra prilbového, jehoz pdvodnim domovem je

Nové Guinea a Austrélie. V roce 2021 byl pfispévek ve vysi 13 tis. korun.

11.3 Zahranicni
spoluprace

Diky aktivitdm sdruzeni na mezindrodni internetové scéné si
zainteresované zahrani¢ni organizace ¢im dal ¢astéji vybiraji CZ.NIC jako
partnera pro spolupréci a Ceskou republiku jako misto konanf svych
setkani. Zastupci lokalni internetové komunity tak ziskavaji snadnéjsi
pristup k zajimavym tématim i k pfednim svétovym odbornikiim ze svéta

Internetu.

11.3.1 Clenstvi v oborovych
a zajmovych organizacich

APWG (Anti-Phishing Working Group)
Globéalni koalice soukromych spolecnosti, statnich instituci
a bezpedénostnich slozek zamérena na celosvétovy boj s kybernetickym

zlo¢inem, predevsim spamem.

CENTR (Council of European National

Top Level Domain Registries)
Neziskova organizace sdruzujici spravce narodnich i generickych
doménovych jmen nejvyssi Grovné. Orientovéna je predevsim na
evropské registry, ale mezi ¢leny jsou zastupci i vzdalenéjsich regiond,

napfiklad Kanady ¢i Japonska.

Sdruzeni CZ.NIC je ¢lenem od roku 2001 a pravidelné se Gcastni
jednotlivych jednani pracovnich skupin. V ¢ele CENTR Technical Working

Group je jiz od roku 2019 technicky partner sdruzeni Jaromir Talit.

DNS-OARC (The Domain Name System

Operations, Analysis and Research

Center)
Divéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své
zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe
a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpeénosti.
Od roku 2019 je ¢lenem predstavenstva DNS-OARC Jaromir TaliF,
technicky partner sdruzeni CZ.NIC.
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Sdruzeni, které na zédkladé povéreni Evropské komise spravuje doménu
nejvyssi drovné .EU. CZ.NIC je jeho pfidruzenym ¢lenem a ma svého

zastupce v predstavenstvu.

Evropské asociace poskytovatell internetovych sluzeb (ISP) je nejvétsi
organizaci, sdruzuje vice nez 2 300 organizaci z celého svéta. Hlavnim
cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od roku 2008, je
zastupovat ISP v rdmci legislativnich procesl Evropské unie a napomahat

vyméné zkusenosti mezi jednotlivymi poskytovateli internetovych sluzeb.

Zajmova skupina CSIRT tym, kterd plni roli kontaktniho mista pro povinné
osoby identifikované ve smérnici NIS (smérnice Evropského Parlamentu
a Rady EU o opatrenich k zajisténi vysoké spolecné Grovné bezpecnosti
siti a informacnich systémad v Unii). Skupina fesi primarné technické otazky

souvisejici s vykonavanim této agendy.

Vroce 2021 se CSIRT.CZ aktivné ucastnil setkanfi a aktivit v rdmci sité
evropskych narodnich a vladnich tymd - CSIRTs Network za dohledu
pozorovatele z Evropské komise a podpory agentury ENISA, ktera slouzi

jako sekretariat a aktivni podpora pro koordinaci incidentl napfic¢ EU.

CSIRTs Network poskytuje férum pro spolupréci, sdileni informaci.
Pretrvavajici pandemie COVID-19 prinesla i v roce 2021 nejriznéjsi
nové vyzvy souvisejici jak se spolupraci mezi tymy, tak i na poli prevence
a osvéty. Tyto zminéné vyzvy prinasejici nové potreby v souladu

s odpovidajici situaci vSak pomohly k rozvinuti hlubsi, efektivnéjsi

spolupréace a promptnéjsich reakci v otazce feseni preshranicnich

incidentd ¢i samotné prevence.

Prvni mezindrodni organizace sdruzujici bezpecénostni tymy. Ma pres

600 tymda ve vice jak 90 zemich svéta a vyznamné jsou v ni zastoupeny
tymy americké a evropské. Jde o jedinou organizaci, kterd poskytuje
¢lenstvi tymdm z celého svéta a zastiesuje také produktové tymy. Clenem
organizace FIRST se tym CSIRT.CZ stal jiz v roce 2015.

Mezindrodni neziskova organizace zalozenda v roce 1998, jejimz hlavnim
Ukolem je nejen spréva a pridélovani generickych doménovych jmen
nejvyssi trovné (gTLD) a ndrodnich doménovych jmen nejvyssi Grovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako sprévce narodni domény
vysila své zastupce na pravidelné jednani a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. Ondrej Filip, vykonny reditel
sdruzeni CZ.NIC, v rdmci ICANN pusobi jako ¢len prestizniho vyboru
SSAC (Security & Stability Advisory Committee).

Organizace zalozené jiz v roce 1986, kterd je bezprostiedné spjata se
zrodem Internetu. Tvofi ji mezindrodni komunita prednich odbornika,
sitovych architektl i zastupch komeréni sféry. IETF schvaluje a prosazuje
internetové standardy - RFC dokumenty - kterymi se fidi vétsina
internetového provozu. Na nékterych z nich se aktivné podili nasi
zaméstnanci. Setkani ¢lend této organizace se také nékolikrat uskutecnilo

diky spolupraci sdruzeni CZ.NIC v Praze.



Pracovnici Laboratofi CZ.NIC se v IETF podileji zejména na ¢innosti
pracovnich skupin DNSOP (provoz DNS), NETCONF (konfigurace
sitovych zafizeni) a NETMOD (modelovani konfiguraénich a stavovych
dat). Ladislav Lhotka, vedouci Laboratofi CZ.NIC, patfi dlouhodobé

k aktivnim &lendm IETF komunity, pfi¢ems je historicky prvnim Cechem,

ktery se na tvorbé internetového standardu podilel jako hlavni autor (RFC

6110). V zafi roku 2021 vydala organizace IETF novy internetovy standard
(RFC 9108) - zde vystupuje vedouci Laboratofi CZ.NIC jako spoluautor.
Kromé téchto dvou dokumentd je Ladislav podepsany pod dalsimi péti

internetovymi standardy.

INHOPE predstavuje mezinarodni asociaci vice nez 50 horkych linek
zamérenych na boj s nezdkonnym online obsahem, prevazné détskou
pornografii, a jeho eliminaci. Mezi hlavni pfinosy ¢lenstvi v INHOPE patfi
pfistup do databaze ICCAM (odvozeno z | see Child Abuse Material)

a moznost efektivni spolupréace s dal$imi zemémi i institucemi, zejména

Interpolem, pfi odstranovani nelegélniho obsahu.

Sdruzeni CZ.NIC s jim provozovanou linkou STOPonline.cz se stalo
pridruzenym ¢lenem asociace v ¢ervnu 2017. Od roku 2018 sdruzenf

v ramci realizace projektu Safer Internet Centre ziskava v této prestizni
asociaci pIné ¢lenstvi. Od nésledujiciho roku ziskava i specialni finanéni

odmeénu jako ocenéni za vysoky pocet zpracovanych hlaseni.

Nezavisla neziskovéa organizace podporujici internetovou infrastrukturu.

Mezi jeji klicové aktivity patfi provoz RIR (Regional Internet Registry), ktery

alokuje internetové zdroje a souvisejici sluzby (napriklad IP adresy) svym

¢lendm. Sdruzeni CZ.NIC se jako jeden z ¢lend Ucastni nejen pravidelnych
setkani, ale participuje také na dalSich tematickych jednénich a skolenich,
kterd tato organizace porada. Od roku 2019 je ¢lenem predstavenstva

této organizace vykonny reditel sdruzeni CZ.NIC Ondrej Filip.

TF-CSIRT je organizace, které sdruzuje bezpecnostni tymy prevazné
z Evropy. Tym CSIRT.CZ ma v této organizaci nejvy$si moznou Uroven

¢lenstvi - certified. CZ.NIC-CSIRT je jejim akreditovanym ¢lenem.

Asociace poskytovatell bezdratového internetového pripojeni zamérena
na jeho rozvoj, dodrzovani nejvyssich standardd poskytovanych sluzeb

a vyuzivani nejnovéjsich technologii v praxi na dzemi Velké Britanie a Irska.



12 Grantové projekty



Sdruzeni CZ.NIC pokracovalo v zapojeni do fady vyzkumné-vyvojovych

projektd, které na ndrodni i mezindrodni Grovni fesily nové technologické
vyzvy a podporu rozvoje modernich technologii a informaéni spoleénosti.
V souladu s dlouhodobym zamérenim sdruzeni i rozvojovou strategii pro

obdobi 2020-2024 se do stéZejni oblasti zdjmu dostaly inovativni projekty

s vysokou pridanou technologickou i spole¢enskou hodnotou.

Mezi priority sdruZeni v této oblasti patfi:
kybernetickd bezpecnost,
nizkodrovnové internetové protokoly,
IPvé,

routing,

oblast elektronické identity,

bezpecné chovani na Internetu,

eGovernment.

Grantové projekty jsou z naseho pohledu prilezZitosti vénovat se
zajimavym vyzkumné-vyvojovym aktivitdm, vcetné téch které nemusi byt
v dané chvili primarné lakavé pro klasické komeréni subjekty. Zaroven
nam davaji moznost na narodni i mezindrodni Grovni spolupracovat

s partnery ze soukromého, akademického, neziskového i verejného

sektoru a déle tak posunovat hranice nasich znalosti a dovednosti.

Zapojenim do mezindrodnich projektt se sdruzeni zaroven vyznamné
podili na budovani kli¢ové internetové infrastruktury, oblast
elektronickych sluzeb verejné spravy nevyjimaje. Na narodni Grovni
projekty prispivaji k rozvoji feSeni pro oblast kybernetické bezpecénosti

a vyznamné ovliviiuji rozsah a podobu realizovanych aktivit pro podporu
bezpedného Internetu pro déti a mladez. CZ.NIC jejich realizaci

posiluje své postaveni dlvéryhodného partnera statu a odpovédného

technologického hréce.

12.1 Zapojeni do
projektu evropské
spoluprace

Sdruzeni CZ.NIC je zapojeno do zajimavych evropskych projektl
spolufinancovanych z hlavnich unijnich rozvojovych programd Horizon
2020 a Connecting Europe Facility (CEF). Jejich prostfednictvim pfitom
Evropska komise realizuje své strategie a cile v kli¢ovych oblastech
hospodafstvi. Velkd pozornost je pfitom vénovéana pravé informaénim

a komunikaénim technologiim a evropskym sitim.

Ve sledovaném obdobi byly za podpory Evropské komise realizovany

projekty:

Safer Internet Centre CZ (SIC CZ),
CyberExchange,
THREAT-ARREST,

SPARTA,

RegelD,

CZ Node Upgrade.

CZ.NIC je od roku 2019 narodnim koordinatorem aktivit bezpeéného
Internetu (Safer Internet), realizovanym téz pod oznacenim Bezpecné na
netu. Prostfednictvim programu Safer Internet Evropska komise usiluje

o vytvoreni bezpecného Internetu pro déti a mladez a podporu vzajemné

spolupréace v Evropé i na globalni Grovni.



Diky Safer Internet Centre CZ se mimo jiné dafi posilovat dobré jméno

CZ.NIC mezi odbornou i laickou verejnosti.
Safer Internet Centre CZ stoji na tfech pilifich:

1. centrum prevence negativnich jevl spojenych s vyuzivanim

modernich technologii,

2. poradenské linka davéry pro déti i dospélé, kterou zajistuje

Linka bezpedijakozto partner projektu,

3. linka STOPonline.cz pro nahlasovani nezdkonného obsahu

na Internetu.

Pod hlavickou centra doslo v roce 2021 k realizaci fady preventivnich

a vzdélavacich aktivit. | pres nepfiznivou situaci zplsobenou pandemii
COVID-19 probéhly desitky vzdélavacich akci prevazné v podobé online
seminara. V jejich rdmci byly ve spolupraci s partnerskou Linkou bezpedi
stovkdm déti a ucitell predany znalosti a zkuSenosti z oblasti bezpe¢ného

Internetu.

Fyzicky se uskutecnily vzdélavaci aktivity pro vybrané skoly; déti z prvnich

a druhych trid zdkladnich skol a predskolaky.
Dalsi z ¢innosti centra je tvorba preventivniho a vzdélavaciho obsahu:

Ve spolupréci s MSMT, MV CR, NUKIB i partnery ze soukromé
sféry vznikly nasténky se zékladnimi doporucenimi a informacemi

k bezpec¢nému chovani na Internetu.

Bylo distribuovano celkem 4 200 ks nastének do vsech zakladnich skol
a nasledné se zvedla vina zajmu ze strany stfednich skol ¢i verejnych

instituci (napriklad knihovny ¢i détské domovy).

Ve spolupraci s Centrem virtuélni rizikové komunikace pfi Univerzité
Palackého byl realizovan vyzkum ,,Online svét v détskych domovech”,
o jehoz vystupy projevila zdjem mezinarodni organizace Insafe, sdruzujici

narodni centra bezpecéného Internetu.

Vysledky vyzkumu byly nasledné prezentovény na konferenci, ktera byla
Ziskané poznatky budou zaroven vyuzity pro pfipravu online tutoriald

cilenych pravé na déti a vychovatele v détskych domovech.

Ve spolupraci s influencerem Martinem Mikyskou alias Mikyfem (ktery za
své aktivity na Internetu nasledné ziskal jednu z Kristalovych lup pro rok
2021) byla realizovéna instagramové kampari na téma hate speech na

Internetu.

Sdruzeni pokradovalo i ve vzdélavacich aktivitdch spojenych s knizkou
On-line zoo, jejiz cilovou skupinou jsou déti ve véku 5-7 let. V knize
obsazené témata tykajici se bezpecnosti na internetu byla prevedena do

formy béasnicek a publikace byla vydana v ramci Edice CZ.NIC.

Distanéné probéhlo v neposledni fadé i setkéni zastupcl verejného,
neziskového i soukromého sektoru v Advisory Boardu a ¢eské mléddeze

v Youth Panelu. Z velkych akci se prezenéné podafil alespon Filmovy
festival ve Zling, kde se uskutecnily dvé debaty s détmi a mladezi.
Festivalu ve Zliné se Gcastnili i zadstupci Youth Panelu, s nimiz zakladatelé
Uspésného podcastu U kulatého stolu natodili kratkd preventivni videa na

témata dle volby studentd.

Néarodni Safer Internet Centrum se zaroven pribézné zapojovalo do
aktivit na evropské a mezinarodni trovni. Od roku 2021 se sdruzeni pfimo
podili na ¢innosti vybranych pracovnich vybord Insafe, véetné stézejnich
Governance Working Group, Assessment Working Group ¢i Steering

Committee.



O vybrané vystupy aktivit sdruzeni projevilo Insafe zajem.

Nedilnou soudésti aktivit SIC CZ je také provoz linky STOPonline.cz pro
nahlasovani skodlivého a nezdkonného obsahu - zejména zneuzivani
déti, nepatri¢né détské nahoty a kybergroomingu. Na zékladé deklarace
o spolupraci kooperuje hotlinka s Uradem sluzby kriminalni policie

a vySetrovani, Odborem obecné kriminality.

Vroce 2021 bylo pfijato celkem 3 944 hlaseni na linku STOPonline.cz.
Témér 800 pripadu se tykalo détské pornografie nebo nahoty; 90 hlaseni
zavadného obsahu bylo pfedano ISP k feseni a 14 pripadud bylo predano
Policii CR.

Nové vznikla kategorie Nabadani k sebevrazdé prostfednictvim webovych

stranek, kterych bylo nahléaseno celkem Sest.

Sdruzeni je resitelem evropského projektu CyberExchange, ktery
podporuje aktivni pfeshranicni spolupraci v boji proti kybernetickym
hrozbam. Projektu se G&astni zastupci 11 narodnich a vlddnich
bezpecnostnich tym(i z Ceské republiky, Chorvatska, Loty$ska,

Lucemburska, Malty, Polska, Rakouska, Rumunska, Recka a Slovenska.

Jadrem projektu jsou odborné staze, béhem nichz maji zastupci
bezpednostnich tyml moznost vzajemné sdilet zkusenosti a posilit své
odborné kapacity. Projekt zaroven podporuje technické stéze cilené
na podporu nasazovani modernich softwarovych néstroji vyvinutych
jednotlivymi narodnimi tymy. CyberExchange je v tomto sméru
kompatibilni s platformou MeliCERTes, které predstavuje jeden ze

Jstavebnich blokd” preshraniénich sluzeb digitalni infrastruktury.

Z divodu pokradujici pandemie COVID-19 se domluvilo prodlouzeni
projektu do ¢ervna 2022 (plvodni plan byl do roku 2020). Zaméstnanci
CZ.NIC se za dobu trvani projektu zdcastnili celkem dvou vyménnych

stazi. Zaroven jsme hostili zastupce CERT.PL

Cilem védeckého projektu THREAT-ARREST, ukonéeného ve sledovaném
roce 2021, bylo vyvinout pokroéilou platformu pro skoleni. Projekt byl

realizovan v rdmci evropského programu Horizon 2020.

Nova platforma doséhla planovaného cile zastresit emulaci, simulaci herni

a vizualizaéni kapacity a jejich uplatnéni pro pfipravu a rozvoj odbornych
znalosti v oblasti ochrany vysoce rizikovych kybernetickych systém

a subjektl. Prostfednictvim vystupt projektu se ma zvysit schopnost
bezpecdnostnich tymd Celit pokrodilym, zndmym i novym pocitacovym
Utokdm. Tréninkové aktivity jsou stavény na vybranych modelovych scénéarich

doplnénych o pokrocilé nastroje pro jejich vyhodnoceni.

Z pohledu dosaZeni stanoveného cile je stéZejni navrzeni a vyvinuti CTTP
(Cyber Threat and Training Preparation) platformy uréené k nacviku obrany
pred kybernetickymi Gtoky a zlepSovani ochrany vybranych systém.
Specialisté CERT/CSIRT.CZ tymu CZ.NIC byli po celou dobu projektu
THREAT-ARREST zapojeni do vybranych projektovych aktivit, které primarné

souvisely s tvorbou a evaluaci dotéeného CTTP modelu.

Vroce 2019 se CZ.NIC zapojilo do projektu podporeného z programu
Horizon 2020. Slo o vyzkumné-vyvojovy projekt SPARTA, ve kterém své

znalosti a dovednosti spojilo celkem 44 organizaci napfi¢ Evropou.


https://stoponline.cz/cs/

Obecnym cilem projektu je zmapovat a prehodnotit dosavadni zpisob
provadéni vyzkumu kybernetické bezpecnosti v Evropé. V rdmci
jednotlivych ¢asti projektu dochazi k vyvoji a sdileni fesenti, kterd maji
pomoci bezpecnostnim expertim predchézet pocitacové kriminalité

a zvySovat kybernetickou bezpecénost.

CZ.NIC je v projektu reprezentovén odborniky ndrodniho CERT/CSIRT
tymu, ktefi se z pozice koncového uzivatele podili na realizaci jednoho
z vyzkumnych programt projektu nazvaného T-Shark. Zdmérem tohoto
programu je vytvoreni uceleného rdmce pro detekci, identifikaci

a predevsim predikci kybernetickych hrozeb a sdileni informaci mezi

partnery.

Realizace projektu zaroven umoznuje navézat a prohlubovat vztahy
s aktéry napfi¢ kontinentem, ktefi se z riznych Ghld své profesni ¢innosti
vénuji oblasti kybernetické bezpecnosti. Uvedena skute¢nost napoméha

k dalsimu etablovani CZ.NIC v odborné evropské komunité.

Evropska komise vydala na konci roku 2020 publikaci Connecting Europe
Facility - TELECOM, ve které prezentuje vybrané aktivity podporujici
zavadeéni digitalnich siti a preshraniénich interoperabilnich sluzeb v celé
Evropé. Mezi vyzdvizené projekty se pritom dostal i projekt RegelD, za
kterym stoji sdruzeni CZ.NIC a fidi ho.

Projekt podporuje integraci elD DSl s registra¢nimi sluzbami
administratort narodnich domén nejvyssi trovné (TLD) ve Ctyfech zemich
EU: Ceské republice, Dansku, Estonsku a Nizozemsku. Diky projektu se
snizi omezeni pro spravu jmen domén obyvatel EU v jinych ¢lenskych
zemich Unie. Zadatelé o registraci budou moc zabezpedit své informace
o registrované doméné prostfednictvim narodnich elD (elektronickych

identifikaci). To povede ke zvySeni divéry, jistoty a bezpeénosti v celém

internetovém prostredi. Navic by se tim mélo zabranit falesnym
registracim domén, coz vyznamné pomze v boji proti pocitacové

kriminalité a prispéje k ochrané prav dusevniho vlastnictvi.

V projektu budou zaroven identifikovany prekazky pro pfipojeni
narodnich registratord do infrastruktury eIDAS a tyto sdileny s pfislusnymi
zlGcastnénymi stranami. Projekt tak pfipravuje prostfedi pro budouci

absorpci elD DSl v riznych segmentech internetovych domén.

Projekt byl z ddvodu pandemie COVID-19 i technickych a procesnich
vyzev na Urovni partnerskych ¢lenskych statl prodlouzen do konce roku
2021 (a tedy o 6 mésicl oproti projektovému zdméru). Vystupy projektu
byly v pfipadé CZ.NIC dotazeny do roviny jeho mozného nasazeni do

ostrého provozu.

Tento projekt je pokracovanim projektu CZ.PEPS realizovaného v letech
2016-2019.

Cilem nového projektu CZ Node Upgrade je aktualizace elDAS uzlu na
nejnovéjsi verzi software CEF eIDAS Node 2.5, kterd implementuje novou
verzi technickych specifikaci eIDAS 1.2. Evropska komise se finanéni
podporou tohoto upgrade snazi pfimét ¢lenské staty, aby za Gcelem
maximalni interoperability podporovaly nejnovéjsi verze specifikaci. Uzel
elDAS umozniuje preshrani¢ni uznavani elektronické identifikace v Evropé,
a to v souladu s nafizenim Evropského parlamentu a Rady ¢. 910/2014

(tzv. EIDAS). Projekt byl v roce 2021 Uspésné ukonden.



s garantem projektu v podobé Narodniho bezpeénostniho tradu (NBU).

° ”
1 2 ) 2 Za pOJ e n I Za CZ.NIC jsou do néj zapojeni specialisté z nékolika oddéleni.
do narodnich
o n a ro n IC Soudasti projektu byla distribuce a umisténi vice nez 700 hardwarovych

~ ° o sond zaloZenych na sondéch Turris, které v prostfedi vybranych subjektd
a d a Is I Ch p rOJ e kt u vefejné spravy fungovaly jako zafizeni pro sbér dat a zaroven ochranu pfed

kybernetickymi Utoky.

Sdruzeni CZ.NIC se aktivné a dlouhodobé zapojuje rovnéz do narodnich

védecko-vyzkumnych a rozvojovych projektd, predevsim v rdmci Projektovému tymu se ve stanoveném case podafilo projekt dokoncit. Jeho

Programu bezpeénostniho vyzkumu CR na léta 2016-2021. realizace pfitom napomohla nejen zvysit bezpe¢nost CR, ale zaroven dale
prohloubila droven komunikace a vztahl se sdruzenim CESNET a specialisty
z NUKIB.

Projekt vypsany MV CR v rdmci vy$e uvedeného programu se zaméfuje
na posileni ochrany kritické informaéni infrastruktury a dalsich dalezitych

informacnich systému a siti.

Obecnym cilem bylo navrhnout a v provozu ovéfit realizovatelnost
mechanismu detekce, identifikace a prevence kybernetickych hrozeb

a vyhodnocovani kybernetickych bezpecnostnich incidentd (tzv. Cyber
Threat Intelligence; CTI). StéZzejnim Ukolem se zde stalo vytvoreni postupd
pro identifikaci probléma (Gtokd, hrozeb, zranitelnosti) typickych pro
prostiedi siti podobného charakteru. Soudasti reseni, které prispéje

k implementaci zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, je
sdileni informaci o bezpeénostnich udélostech, incidentech a hrozbach.

Ato jak mezi ndrodnim a vladnim CERT, tak i mezi narodnim a vlddnim CERT

a vybranymi provozovateli siti elektronickych komunikaci.

Diky G¢innému systému pro detekci, identifikaci a predikci kybernetickych
hrozeb a vyhodnocovéani kybernetickych bezpecénostnich incidentd
dochazi k omezeni skod zpisobenych kybernetickou kriminalitou. Projekt

je realizovany v Uzké spolupréci se sdruzenim CESNET a v komunikaci
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1 3 1 él k V4 Clenové sdruzeni jsou rozdéleni do t¥i komor:
. ensKa

- kI d komory drziteld jmen domén,
za a na komory ISP,
komory registratord.

Clenskou zékladnu sdruzeni tvofi cela fada subjektd, které se vyznamnym

zpUsobem podileji na fungovani ¢eského Internetu. Mezi ¢leny najdete Speciélni podminky ¢lenstvi v jednotlivych komorach urcuji stanovy.
nejen zastupce poskytovatell internetovych a telekomunikacnich sluzeb, Komorové usporadani pfindsi prospéch ¢lentim sdruzeni, ktefi tak mohou
registratory jmen domén, vydavatele internetovych i tisténych médii ¢i spole¢né s dalsimi podobné orientovanymi subjekty snaze formulovat
podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet a hajit své nazory a zajmy.

a jméno domény “jen” dulezitym komunikaénim néstrojem.
Komorové uspofadani rovnéz zefektivriuje prabéh a jednani organ
Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti sdruzeni, zejména kolegia a valné hromady.
setkavat a zaroven ovlivihovat budouci smérovéni ceského Internetu.
Dalsi rozsifovani znalostniho portfolia sdruzeni, zefektiviiovani jeho
fizeni a reakce na neustaly vyvoj Internetu umoznuje Siroké spektrum
podnikatelskych aktivit ¢lend a jejich zapojeni do ¢innosti sdruzeni, at uz
formou Gcasti na valnych hromadach, pracovnich skupinach a seminéfich,

v e-mailovych konferencich ¢i pfimo praci v organech sdruzeni.

Clenem sdruzeni se mGze stat pravnicka osoba, kterd splni obecné

podminky ¢lenstvi:

umisténi sidla nebo organizaéni slozky na Gzemi nékterého z ¢lenskych
statd Evropské unie,
drzeni alespon jednoho jména domény v ccTLD CZ,

zaplaceni vstupniho ¢lenského prispévku.



13.1.1 Pocet ¢lenu
dle komor

K31.12.2021 mélo sdruzeni CZ.NIC celkem 120 ¢lena.

Vyvoj poctu éleni dle komor

drzitelé jmen

Komora/Rok ISP  registratori domén
2008 15 11 31
2009 17 14 32
2010 19 19 37
2011 23 17 49
2012 27 18 61
2013 27 19 65
2014 24 20 69
2015 23 20 72
2016 25 20 67
2017 26 18 71
2018 26 19 69
2019 27 17 72
2020 27 17 75
2021 29 16 75

Rozdéleni élenu dle komor

ISP

registratofi

drzitelé jmen domén

celkem

57

63

75

89
106
111
113
115
112
115
114
116
119
120

23%
14%
63%

13.1.2 Prehled élenu
dle komor

Prehled ¢lenl v jednotlivych komoréach k 31. 12. 2021

Komora drzitelii jmen domén
(spolecnost, 1CO)

ABRATICAs. 1. 0.

ACOMWARE s. . 0.

ADAPTIVITY s. 1. 0.

AdminITs. r. 0.

Advio Network, s. r. o.

Adytia Innovation OU

AKREDIT, spol.sr. o.

ALEF NULA, a.s.

ALENSA, s. 1. 0.

AliaWeb, spol.sr. o.

Asociace pro elektronickou komerci, z. s.
AUDITEL, s. r. o.

CD PROFESIONAL security agency, s. . o.
CISCO SYSTEMS (Czech Republic) s. r. o.

Q3,s.r. 0.

ComSource s. . 0.
Com-Sys TRADE spol.sr. o.
CQKHOLDING a.s.
CYBERSALES a.s.
Datahosts.r. 0.

DELL Computer, spol.sr. o.

26108534
25047965
24156027
27864901
28565673
14498430
25797387
61858579
27179681
26117363
68684797
26775034
25712713
63979462

26226073 (nyni
4305426)

29059291
16188781
28405579
26199653
26390973
45272808
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ECOMOLE LTD.

ekolo.czs. 1. 0.

Fortion Networks, s. r. 0.

Greenlux s.r. 0.

Holubové advokati s. r. o.

ICZ a.s.

igloonet, s.r. 0.

I. H. P. spole¢nost s ru¢enim omezenym
INBES, spol.sr. 0.

Intell. Nets. r. 0.

Internet Info, s. 1. o.

Internet Mall, a. s.

i - registry s.r.o.

Kli¢, spol.sr. 0.

Laurians.r. o.

MAFRA, a. s.

Mailkits. r. o.

MARIAS s. r. o.

MASANTA s. 1. .

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.
MITE Infonets.r. o.

Modré Busina s. r. o.

Moonlake Web Services, s. r. o.
Neutral czFree eXchange, z. s. p. 0.
NEW MEDIA GROUP s. r. o.

Nuxs.r. o.

Obc¢anské sdruzeni Ubuntu pro Ceskou republiku

Orego finance s. . 0.
PharoComs. r. o.

Prague Business Office s. 1. o.
Prazsky Ucetni Servis s. r. o.

Qrator Labs CZ s. 1. 0.

9526615
27141659
26397994
28608747
24686727
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
28129377
29018919
45313351
26449901
26136139
25730533
26288311
27418570
25660292
28885961
29249911
75093201
26124611
27234631
22674608
24718955
25172131
27143481
26740575

3620174

SH.cz s.r.o.

Skymias.r. 0.

Software602 a. s.

Socha, spol.sr. 0.

Solitea, a. s.

SVBsoft, s. r. o.

TechLabss.r. o.

Tech Ware spol.sr. 0.

TIKWI s.r. 0.

Trustica s.r. o.

Unie vydavatel(, z. s. (Czech Publishers Association)
UVT,s.r. 0.

Vedeas.r. o.

VIZUS.CZ s. 1. o.

VOLNY, a.s.

Vymahani a odkup pohledévek s.r.o. v likvidaci
Webarium, s. r. o.

Webnamess.r. o.

Web security s. r o.

Ztracené kobylky, z. s.

1Xs.r.o.

ABAK, spol. s r. 0. ¢es. ABAK, GmbH ném. ABAK, Co.Ltd. angl.

Casablanca INT a. s.
CESNET, z.s. p. o.
COOLHOUSING s. 1. o.

CD - Telematika a. s.

Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL

25492063
28238613
63078236
48291153

1572377
28523644

8618445
14891107
28917651
26514362
15887081
25701118
28913876
27155315
63080150
27566510
26089602
44848692

6927351
22753001
44632142

40763153

9070931
63839172
14893983
61459445
24738875
27237800
26461129



Faster CZ spol.sr. o.

FreeTel, s.r. 0.

H17 Networks, s.r. 0.
INTERNEXT 2000, s. . 0.
IPEX a.s.

ISP Alliance a. s.

JHComp s.r. 0.

LAM pluss.r. 0.
Mach3nets.r. o.

Master Internet, s. r. o.
Nej.czs.r. 0.

NetArt Group s.r. 0.

NetX Networks a. s.

Pe3ny Nets.r. o.

PODA a.s.

STARNET, s. r. o.

T-Mobile Czech Republic a. s.
UVT Internets. r. o.

VIVO CONNECTION, spol.sr. 0.
VSHosting s. r. 0.

2 connecta.s.

Komora registratoru (spolecnost, 1ICO)

ACTIVE 24, s.r. 0.
e-BAAN Net s.r.o.
INTERNET CZ, a.s.
KRAXNET s. r. 0.
Mediadweb, s. r. 0.
ONE.CZs.r. 0.
ONEsolution s. r. 0.

O2 Czech Republic a. s.

60722266
24737887
27374041
25352288
45021295
28205812
26051362
25129619
27344860
26277557

3213595
27612694

8544603
27252183
25816179
26041561
64949681
24288705
26900696
61505455
29007542

25115804
26867257
26043319
26460335
26735903
25503651
27710335
60193336

Dial Telecom, a. s. (nyni Quantcom, a. s.) 28175492
Seonet Multimedia s. r. 0. 27522041
Seznam.cz, a. s. 26168685
TELE3 s. r. 0. 26096960
Webglobe, s. r. 0. 26159708
Web4Us.r. o. 26058774
ZONER software, a. s. 49437381
ZooControl sr. 0. 5766656

13.2 Organy
sdruzeni

13.2.1 Valna hromada

Nejvyssi orgén sdruzeni predstavuje valnd hromada, tedy vsichni ¢lenové
sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratord, komory ISP

a komory drziteld jmen domén.

Pravo Ucastnit se jednani valné hromady a prosazovat své napady, nazory

a pfipominky ma kazdy ¢len sdruzeni.

13.2.2 Kolegium

Kolegium je orgdnem sdruzeni slozenym ze ¢lent volenych jednotlivymi

komorami valné hromady, pfipadné dal$imi osobami.
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Mezi pravomoci kolegia patfi napfiklad schvalovat koncepci a rozpocet Martin Kukacka (znovuzvolen na dalsi funkéni obdobi od 23.12.2021)
sdruzeni, schvalovat smlouvy uzavirané mezi sdruzenim a stdtem nebo volit Stanislav Kysela
a odvolavat ¢leny predstavenstva a ¢leny dozoréi rady. Petr Smida

Kolegium mé celkem 21 ¢lend, z toho 18 ¢lenl voli jednotlivé komory
valné hromady. Tfi ¢lenové jsou nominovéni organy verejné spravy. Clenové kolegia nominovani
Funkéni obdobi élend kolegia je tiileté. organy statni spravy

Zina Bumbalkova, Ministerstvo primyslu a obchodu Ceské republiky
(vilenové kolegia zvoleni Marie Moravcova, Hospodaiska komora Ceské republiky (do 17.5.2021)
valnou hromadou Lenka Nahlovska, Hospodafska komora Ceské republiky (od 18.5.2021)
Ji¥i Peterka, Cesky telekomunikaéni Gfad
Komora drziteld doménovych jmen
Marek Antos
Jan Gruntorad (23. 12. 2021 -31.12.2021) -
Bedrich Kosata 1 3. 2 03 PredStavenStVO
Dan Ohnesorg
Jan Redl Predstavenstvo je statutdrnim organem, fidi ¢innost sdruzeni
Karel Taft (zvolen na dalsi funkéni obdobi od 23. 12. 2021) a zastupuje jej.
Pavel Tvrdik (1. 1.2021 - 22. 12.2021)

Komora ISP Clenové predstavenstva

Tomas Dragon (znovuzvolen na dalsi funkéni obdobi od 23. 12.2021) Karel Taft (*1971), pfedseda predstavenstva

Tomas Kosnar Marek Anto$ (*1979), mistopredseda predstavenstva
Vlastimil Pe&inka llona Filipkova (*1972), ¢lenka (od 25. 6.2021)
Zbynék Pospichal Tomas Kosnar (*1965), ¢len

Marcel Prochézka Martin Kukacka (*1980), ¢len

Milan Svéacha (znovuzvolen na daldi funkéni obdobi od 23. 12.2021)

Komora registratort
Tomas Fiala
llona Filipkova (znovuzvolena na dal$i funkéni obdobi od 23. 12. 2021)

Tomas Héla
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13.2.4 Dozordéi rada

Kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti

predstavenstva a uskute¢riovani ¢innosti sdruzeni.

Clenové dozoréi rady
Jan Redl, pfedseda dozoréi rady
llona Filipkova, ¢lenka (do 25. 6.2021)
Jan Gruntorad, ¢len (od 23.12.2021)

Vlastimil Pe&inka, &len

13.2.5 Management

Ondfrej Filip, vykonny feditel

Martin Peterka, provozni feditel, zdstupce vykonného feditele
Tomas Funka, finanéni feditel

Zdenék Brlna, technicky feditel

Ladislav Lhotka, vedouci vyzkumného tymu (Laboratore CZ.NIC)
Michal Hrusecky, vedouci oddéleni vyvoje hardware

Jaromir Tali¥, technicky partner

Ondrej Pisek, marketingovy feditel

Vilém Sladek, PR manazer

Jaromir Novék, partner pro vztahy s vefejnou spravou

Petr Palén, vedouci projektu Turris
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Sila sdruzeni spocivé v profesné zplsobilych a kvalifikovanych

zaméstnancich, ktefi jsou nezbytni pro naplhovani jeho cild a dalsi rozvo;j.
U mnohych zaméstnanct Ize bez nadsézky tvrdit, Ze se jedné o predni

odborniky v oboru, ktefi maji nejen tuzemské, ale rovnéz mezinarodni

renomée.

Za Gcelem posileni jednotlivych kompetenci se vSichni zaméstnanci

prabézné déle vzdélavaji, a to jak v oblasti cizich jazykd, tzv. mékkych

dovednosti, nebo v odbornych znalostech tak, aby dosahli maximaélnich

odbornych a osobnich kvalit a svymi znalostmi a dovednostmi pfispivali

k dal$imu rozvoji sdruzeni, a tak i Ceského Internetu.

Oddéleni

Vedouci pracovnici (management)
Marketing/PR
Akademie

Vyvoj

Sitova sprava
Laboratofe CZ.NIC
Pravni

Sekretariat

HR

Zakaznicka podpora
CSIRT

Oddéleni vyvoje HW
EU projekty

Celkem

Poéet zaméstnancu
(k 31.12.2020)

11
9
1

24

13

27

11

29

144

141 Pocet

zameéstnancu

V roce 2021 opét mirné stoupl pocet zaméstnanci sdruzeni.

Pocet uvazku Pocet zaméstnancu
(k31.12.2020) (k31.12.2021)
10,600 11
9,000 9
1,000 1
21,550 25
11,250 12
24,350 26

1,750
2,000 2
0,000 1
11,000 13
7,000 9
23,100 29
2,750 5
125,350 145

Pocet uvazku
(k31.12.2021)

10,600
9,000
1,000

20,550
9,500

22,750
1,750
2,000
0,000

13,000
8,000

24,750
2,750

125,650
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14.2 Struktura
zameéstnancu

Struktura zaméstnancu dle vzdélani
Vétsina zaméstnancd sdruzeni mé vysokoskolské vzdélani. Sdruzeni
CZ.NIC déava prilezitost k ziskani profesnich zkuSenosti i erstvym
absolventiim vysokych skol, pro které se snazi budovat vhodné podminky,

a to véetné& umisténi do pobocek v Brné, Ceskych Budéjovicich a Plzni.

Zaroven ma sdruzeni oteviené dvefe pro nadané stfedoskolaky a studenty
vysokych skol. Proto se mirné zménil pomér vysokoskolsky a stredoskolsky

vzdélanych pracovnikl ve prospéch stfedoskolakd.

s

SS

[ Ostatni

Struktura zaméstnanci dle véku
Vékovy priimér zaméstnanctd sdruzeni je 36 let. Z hlediska vékové
struktury prevladaji zaméstnanci ve véku od 25 do 34 let. To je déno
predevsim vysokym pocétem zaméstnanct s vysokoskolskym vzdélanim

a podporou absolventl vysokych skol.

[ 24 let a méng
18,0 %

25-34 let

I 35-44 et

[+
AL 45 let a vice

Struktura zaméstnancu dle pohlavi
Pri pfijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné
prilezitosti a zapojeni zen. Mimo jiné nabizi mozZnost pracovat na zkraceny
Gvazek, ktery umoznuje skloubit pracovni a rodi¢ovské povinnosti.
Vzhledem ke strukture absolventd technickych obord vysokych skol vak,
podobné jako v jinych technologickych firméach, stéle previada podil
muzu. Presto se v roce 2021 podarilo opét mirné navysit pocet Zen ve

sdruzeni.

75%
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Vliv COVID-19 na zaméstnance
Vroce 2021 nadéle trvala pandemie onemocnéni COVID-19, kterd méla

nemaly vliv na oblast HR.

L
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Zaméstnanci CZ.NIC ke véem nafizenim pfistupovali velmi zodpovédné,
a i diky zkusenostem z predchoziho roku si poradili se vzniklymi

prekazkami, a chod sdruzeni tak nebyl pandemii vyznamné narusen.




15 Vybrané financni
ukazatele




15.1 Rozvaha

Aktiva celkem

Stala aktiva

Dlouhodoby nehmotny majetek
Dlouhodoby hmotny majetek
Dlouhodoby finanéni majetek
Obézna aktiva

Zasoby

Pohledavky

Kratkodoby finanéni majetek
Penézni prostfedky

Casové rozliseni aktiv

Pasiva celkem
Vlastni kapital
Zakladni kapital a kapitélové fondy
Fondy ze zisku

Vysledek hospodareni minulych let

Vysledek hospodareni bézného Ucetniho obdobi

Cizi zdroje
Rezervy
Zavazky

Casové rozliseni pasiv

2017
503 747
85885
659
85226
0

416 699
20 829
17174
102 257
276 439
1163

503 747
332 308
0

156 847
165185
10276
53 906
3064
50842
117 533

2018
534 656
89 103
1438
87 665
0
444082
40435
8 860
132 609
262178
1471

534 656
338 039
0

167 121
165185
5733
67 723
6454
61269
128 894

V tisicich K¢

2019
569 478
89 001
1333
87 668
0

479 202
41045
10 425
194 885
232 847
1275

569 478
358705
0

172 853
165185
20 667
68 862
8 691
60171
141 911

2020
602 667
80 579
931

79 648
0
521033
49 591
14 560
206 593
250 289
1055

602 667
382 368
0
193520
165185
23 663
72 841
14512
58 329
147 458

2021
633 438
75 682
253

75 429
0

556 449
57 000
24 348

208 510

266 591

1307

633 438
403 553

0
217 183
165 185

21185
79 128
14 671
64 457
150 757
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15.2 Vykaz zisku a ztrat

Trzby z prodeje vyrobku a sluzeb
Trzby za prodej zbozi

Ostatni provozni vynosy

Vykonova spotieba

Zména stavu zasob vlastni ¢innosti
Aktivace

Osobni naklady

Uprava hodnot v provozni oblasti
Ostatni provozni naklady

Provozni vysledek hospodareni
Vynosové uroky a podobné vynosy
Ostatni finanéni vynosy

Ostatni finanéni naklady

Finan¢ni vysledek hospodareni
Vysledek hospodareni pfed zdanénim
Daii z pfijma

Vysledek hospodareni po zdanéni

2016
166 635
28 262
1884
73 668
-372
-153
85706
16 996
1486
19 450
138
13417
11731
1824
21274
-376
21650

2017
182 860
13 886
12184
75970
0

0

98 706
16 524
2258
15472
62
96726
100810
-4 022
11 450
1174
10276

V tisicich K¢&

2018
178 530
11267
13 304
67 523
-951

0
111018
12747
3 957

8 807
311

57 271
58 233
-651

8 156
2423
5733

2019
193 364
20210
13813
70268

82
0
117 380

17 104

5005
17 548

1286
30 343
25590

6039
23587

2920
20 667

2020

207 631
24522
11 657
65 827

256
0

129 418

14 393

7 663
26 253
920
24 606
22 578
2948
29 201
5538
23 663

2021
220 532
54 530
9 878
94 937
445

0

144 066
12 924
2 865
29703
279

43 495
47 976
-4 202
25501
4316
21185
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16 Seznam dodavatelu




Seznam dodavateld dle ¢&l. 45.4. Stanov:

16 SEZNAM DODAVATELU

AsiaRF Co., Ltd, Taiwan, P.R.C. 5073 475,- CZK
AVNET Europe COMM.VA, Belgie, BE, EU (BE0464298616) 9502 199,-- CZK
SECTRON s. r. 0., Ostrava, CZ, EU (CZ64617939) 7 234 074,-- CZK

N N
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17 Udaje o skutec¢nostech

mezi dnem ucetni zaverky
a valnou hromadou




V uvedené dobé nedoslo k zadnym udélostem, které maji vliv na Gdaje

predkladdané v Gcetni zavérce za rok 2021.

17 UDAJE O SKUTECNOSTECH MEZI DNEM UCETN{ ZAVERKY A VALNOU HROMADOU
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18 Zprava auditora



CZ.NIC. z.s.p.0. Ucetni obdobi konéici 31. prosince 2021

CZ.NIC, z.s.p.o. Obsah

Zprava nezavislého auditora

P Ugetni vykazy:
Ucetni zavérka
Rozvaha
a Vykaz zisku a ztraty
, oW e y Prehled o penéznich tocich

Zprava nezavislého auditora

Ptehled o zménach vlastniho kapitalu
za rok konéici 31. prosince 2021

Priloha uéetni zavérky

Vyroéni zprava

Auditor

Inferexpert

INTEREXPERT BOHEMIA, spol. s 1.0, Mikulandska 2, Prana 1, 110 00, Tel+420 224 933658, Fax+420 224 934 101
e-mail: secretary@interexpert.cz %

nierexpert.cz




Zprava nezavislého auditora

Ucetni jednotka: CZ.NIC, z.s.p.0.

Sidlo: MileSovska 1136/5, 130 00 Praha 3 - Vinohrady -

Pravni forma: Zajmové sdruzeni pravnickych osob (dale jen ,SdruZeni®)
Identifikaéni Gislo: 679 85 726 o
'Rozvahovy den: 1 31.12.2021 - -

U¢etni obdobi: 01.01.2021 - 31.12.2021

Ugel &innosti: SdruZeni zejména a) provozuje a rozviji doménu nejvyssi lrovng

ccTLD CZ; b) provozuje a rozviji divéryhodnou, bezpednou a
stabilni informacni a komunikaéni infrastrukturu, véetnd vyvoje a
podpory rozvoje internetovych sluzeb, a to pfedevéim
prostfednictvim inovativnich projekti s otevienym zdrojovym
kédem; c) &ifi a podporuje vyuku, vzdélavani, osvétu a diskusi o
aspektech internetovych technologif;

d) zabyva se zvySovanim drovné kybernetické bezpeénosti.

Vyrok auditora

Provedli jsme audit pfiloZené Géetni zavérky vyse uvedené Géetni jednotky sestavené na zakladé
geskych ucetnich predpisil, ktera se sklada z rozvahy k 31.12.2021, vykazu zisku a ztraty za
obdobi 01.01.2021 - 31.12.2021 a prilohy této uéetni zavérky, ktera obsahuje popis pouzitych
podstatnych ucetnich metod a dalsi vysvétlujici informace. Udaje o ugetni jednotce jsou uvedeny
v pfiloze této (cetni zavérky.

Podle naseho nézoru ucetni zavérka podava vérny a poctivy obraz aktiv a pasiv Géetni jednotky
k 31.12.2021 a néakladd a vynosU a vysledku jejiho hospodareni za rok konéici 31.12.2021 v
souladu s Eeskymi detnimi pfedpisy.

Zaklad pro vyrok

Audit jsme provedli v souladu se zdkonem o auditorech a standardy Komory auditori Ceské
republiky pro audit, kterymi jsou mezinarodni standardy pro audit (ISA) pfipadné doplnéné a
upravené souvisejicimi aplikaénimi dolozkami. Nase odpovédnost stanovens témito pfedpisy je
podrobnéji popséna v oddilu Odpovédnost auditora za audit Géetni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem pfijatym Komorou auditorti Ceské republiky jsme na
ucetni jednotce nezavisli a spinili jsme i dalsi etické povinnosti vyplyvajici z uvedenych piedpisu.
Domnivame se, Ze dikaznf informace, které jsme shromazdili, poskytuji dostateény a vhodny
zaklad pro vyjadfeni nageho vyroku.

Ostatni informace uvedené ve vyro&ni zpravé
Ostatnimi informacemi jsou v souladu s § 2 pism. b) zékona o auditorech informace uvedené ve
vyroéni zpravé mimo uUdetni zavérku a nasi zpravu auditora. Za ostatni informace odpovida

pfedstavenstvo Sdruzeni.

Nas vyrok k Ucetni zavérce se k ostatnim informacim nevztahuje. Pesto je viak sougasti nasich
povinnosti souvisejicich s ovéfenim Ucetni zavérky seznameni se s ostatnimi informacemi a

posouzeni, zda ostatni informace nejsou ve vyznamném (materialnim) nesouladu s Ucetni
zavérkou ¢&i s nadimi znalostmi o udéetni jednotce ziskanymi b&hem ovéiovani Udetni zavérky
nebo zda se jinak tyto informace nejevi jako vyznamné (materidlng) nespravné. Také
posuzujeme, zda ostatni informace byly ve vdech vyznamnych (materidlnich) ohledech
vypracovany v souladu s pfislusnymi pravnimi pfedpisy. Timto posouzenim se rozumi, zda
ostatni informace splfuji pozadavky pravnich predpisi na formalni naleZitosti a postup
vypracovani ostatnich informaci v kontextu vyznamnosti (materiality), tj. zda pfipadné nedodrzeni
uvedenych pozadavkl by bylo zplsabilé ovlivnit Gsudek &inény na zéakladé ostatnich informaci.
Na zakiadé provedenych postupl, do miry, jeZ dokdZeme posoudit, uvadime, 2e
o ostatni informace, které posuzuji skutecnosti, jez jsou t&2 pfedmétem zobrazeni v Géetni
zavérce, jsou ve véech vyznamnych (materidlnich) ohledech v souladu s Uéetni zavérkou
a
« ostatni informace byly vypracovany v souladu s pravnimi pfedpisy.

Déle jsme povinni uvést, zda na zakladé poznatk( o povédomi o Sdruzeni, k nimZ jsme dospéli
pfi provadéni auditu, ostatni informace neobsahuji vyznamné (materiaini) vé&cné nespravnosti.
V rdmci uvedenych postupl jsme v obdrzenych ostatnich informaci Zadné vyznamné (materiaini)
vécné nespravnosti nezjistili.

Odpovédnost statutarniho organu aéetni jednotky za uéetni zavérku

Predstavenstvo Ggetni jednotky odpovida za sestaven! Ugetni zavérky podavajici vérny a poctivy
obraz v souladu s Seskymi (etnimi piedpisy a za takovy vnitfni kontrolni systém, ktery povazuje
za nezbytny pro sestaveni Ucetni zavérky tak, aby neobsahovala vyznamné (materiaini)
nespravnosti zplisobené podvodem nebo chybou.

Pfi sestavovani uetni zavérky je predstavenstvo Ggetni jednotky povinno posoudit, zda je udetni
jednotka schopna nepfetrZité trvat, a pokud je to relevantni, popsat v piiloze Ggetni zavérky
zéleZitosti tykajici se jeho nepfetrzitého trvani a pouZiti pfedpokladu nepfetrzitého trvani pii
sestaveni Uetni zavérky, s vyjimkou pifpadu, kdy pfedstavenstvo planuje zruseni Getni jednotky
nebo ukonéeni jeji ginnosti, resp. kdy nema jinou redlnou moznost nez tak uginit.

Odpovédnost auditora za audit Géetni zavérky

Nasim cilem je ziskat pfimé&fenou jistotu, ze Géetni zavérka jako celek neobsahuje vyznamnou
(materialnl) nespravnost zplisobenou podvodem nebo chybou a vydat zpravu auditora obsahujici
nas vyrok. Pfiméfena mira jistoty je velka mira jistoty, nicméné neni zarukou, Ze audit provedeny
v souladu s vySe uvedenymi predpisy ve véech pfipadech v uéetni zavérce odhali pfipadnou
existujici vyznamnou (materiini) nespravnost. Nespravnosti mohou vznikat v dtisledku podvodu
nebo chyb a povazuji se za vyznamné (materidini), pokud Ize reainé pfedpokladat, ze by
jednotlivé nebo v souhmu mohly ovlivnit ekonomicka rozhodnuti, ktera uzivatelé Ggetni zavérky
na jejim zakladé pfijmou.

PFi provadéni auditu v souladu s vy$e uvedenymi pfedpisy je nasi povinnosti uplatfiovat b&hem
celého auditu odborny (isudek a zachovavat profesni skepticismus. Dale je na&f povinnosti:

e Identifikovat a vyhodnotit rizika vyznamné (materidini) nespravnosti Gfetni zavérky
zpUsobené podvodem nebo chybou, navrhnout a provést auditorské postupy reagujici na
tato rizika a ziskat dostateéné a vhodné diikazni informace, abychom na jejich zakladé mohli
vyjadfit vyrok. Riziko, Ze neodhalime vyznamnou (materialni) nesprévnost, k niz doslo v
disledku podvodu, je v&tsi neZ riziko neodhaleni vyznamné (materialni) nespravnosti
zpusobené chybou, protoZe soudasti podvodu mohou byt tajné dohody (koluze), falSovani,
Umyslina opomenuti, nepravdiva prohlaseni nebo obchézeni vnitinich kontrol.



e Seznamit se s vnitfnim kontrolnim systémem téetni jednotky relevantnim pro audit v takovém
rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na dané okolnosti,
nikoli abychom mohli vyjadfit nazor na uginnost jejiho vnitinino kontrolniho systému.

s Posoudit vhodnost pouzitych Ucetnich pravidel, pfiméfenost provedenych udetnich odhadi
a informace, které v této souvislost pfedstavenstvo Géetni jednotky uvedio v pFiloze Udetni
zavérky.

» Posoudit vhodnost pouziti pfedpokladu nepfetrzitého trvani pii sestaveni Géetni zavérky
pfedstavenstvem a to, zda s ohledem na shromaZdéné diikazni informace existuje vyznamna
(materidini) nejistota vyplyvajici z udalosti nebo podminek, které mohou vyznamné
zpochybnit schopnost Géetni jednotky nepiietrZité trvat. Jestlize dojdeme k zavéru, Ze takova
vyznamna (materidini) nejistota existuje, je nasi povinnosti upozornit v nasi zpravé na
informace uvedené v této souvislosti v pfiloze Ugetni zavérky, a pokud tyto informace nejsou
dostateéné, vyjadfit modifikovany vyrok. Nase zavéry tykajici se schopnosti Géetni jednotky
nepfetrZité trvat vychazeji z dikaznich informaci, které jsme ziskali do data nasi zpravy.
Nicméné budouci udalosti nebo podminky mohou vést k tomu, Ze Ugetni jednotka ztrati
schopnost nepfetrZité trvat.

= Vyhodnotit celkovou prezentaci, ¢lenéni a obsah Ugetni zavérky, vetné piilohy, a dale to,
zda Uetni zévérka zobrazuje podkladové transakce a udalosti zplsobem, ktery vede k
vérnému zobrazeni.

Nasi povinnosti je informovat pfedstavenstvo a dozoré&i radu mimo jiné o planovaném rozsahu a
nacasovani auditu a o vyznamnych zjisténich, kiera jsme v jeho prabéhu uinili, véetn& zjisténych
vyznamnych nedostatk( ve vnitinim kontrolnim systému.

INTEREXPERT BOHEMIA, spol. s r.o.
Mikulandska 2, 110 00 Praha 1
Opravnéni KA CR &. 267

Ing. Emil Busek, jednatel a auditor
Opravnéni KA CR &. 1325

Datum: 31-05-2022
Podpis auditora:
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po. [Casové reziiSent sk 074 1307} 1307| 1055
DL INéidady pFtich cbdobl 075 1307 1307 1058
D2 Komplexn! naKlady prich obdobh o7e
DA [Py pistich ohdabl o7

I BE2né GE. obdobl Minulé ¥ obdobi
Tadek Netto Netto
PASIVA & | viis. K& Vs, KE
A, Viastnf kapital o078 403553 382368
Al |zaKdadnt sapital 080 0 0
A |Aio a kapitalové fondy 034 0 o
Adll, Fondy ze zisku 002 217183 193520
AlllL. Ostan rezervn fondy 093 | |
Alll2, |Statutarnf a ostatn( fondy 034 27 1831 183 SZDi
AN. Ivysledek hospodalenf minulych let (+/-) 095 165 185, 165 185!
AlV.1. Nerozd&leny zisk minulych let 036 166 570 166 57Ui
AN.2. Neuhrazena ztrata minutych let (-) 097 | |
AV3. Jing vysledek hospodaren minulych let (+-) 038 -1385| -1385
AV. [Vysledek hospodalent baZného Getniho obdobl (+-) 039 21185 23663
AVL. [Rozhodnutn o zslohové viplaté podilu na zisku () 100
B.sC. (Cizi zdroje 101 79128 72841
IB. Rezervy. 102 14 671! 14512
B4. Ostatni rezervy 108 14671 14512
. 107 64457 53329
cl. L zZavazky 108 15094 o
cla. [Dlouhodobeé piijaté zalohy 113 15094/
ci. |Kratieogoé z&vazky 123 49353 58320
cnsa. [Kréitkodobé phjaté zatohy 128 -10 16 069
cha. zavazky z obchodnich vztahi 129 18 687 6552
[zavazky ostatar 133 30685 35705
C.la.l,  [Zavazky ke spolednikim 134
cll82.  |Kratkodobé finantnf vypomoci | 135
C.LB.3. \Zavazky k zam&stnaneiim 136 10 308 8471
Cll84.  |zavazky ze sociaintho zahezpeten a zdravamiho pojistant 137 558 5096
Cl1.8.5. IStét - dafiové zavazky a dotace 138 13432 21442
C.186.  |Dohadné Gty pasivi 139 1118 496|
Cl87.  linézavazky 140 238 198
5. asové roziiSent pasiv 141 150757| 147458
DL \Vyiaje pifstich obdobf 142 248 571
D2 [Vymosy pistich obdobl 143 150508 146 887
Sestavenodne:  31.05.2022 [Podpisovy zéznam statutamiha organu GEetni jednotiy:

Prévn forma Gtetn! jednatky:  24jmové sdruzent préwnickych osob

Predmat podrikant:

provoz a rozvoj domény nejvy5S! drovni ccLTD CZ
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Zpracovina v souladu s vyhlikou €. 50012002 Sb.
e znéni pozdésich predpisi

Nazev a sfdlo GZemf jednotky

CZNIC, z:5.p.0.
Milegovska 1136/5

13000 Praha 3

VYKAZ ZISKU A ZTRATY I€: 67985726
K 3112.2021
B&Zné e, obdobl Minulé G%.obdobi
adek viis. K vis, K&
I [Trby z prodeje vyrobkil a sluzeb oL 220532 207 631}
L. \Tr2by za prodej zbozi 02 54530 24523
a rykonové spotfeba 03 34937 65 623
AL INaKlady vynaloZené na pradané zboz! 04 30474 14 244
Az ‘Spotieba materidiu a energie 05 11986 11079
AS. Sluzby 06 43477, 40513
8. Zména stavu zésob viast! Zinnosti (+-) o7 445| 25¢]
Ic. Aktivace () 08
D. ‘Osobni nakdady 09 144 066 129 414)
DI, Mzdové naklady 10 105 947 96 041
D2 NéKlady na sociaini zabezpeten, zdravom pojistént a ostainf nékiady 11 38119 33379
D.2.1.  |Naklady na sociéini zabezpe&eni a zdravotni pojiét&nl 12 34586 31 641
D22 |Ostami nékiady 13 3533 1736}
[E. Upravy hodnot v provozni oblasti 14 12924 14 393
EL Upravy hadnot diouhodobého nehmotnéha a hmotngho majetku 15 11634 14597
E.1.L. | Upravy hodnot diobhodobého nehmotngho a hmotného majetiu - rvalé 15 11634 14 597
E1.2. |Upravy hodnet diouhodobgho nehmotného a hmatného majetku - dofasné 17
ez Upravy hodnot zésob 18 1280 204
E3. Upravy hodnot pohledévek 13
. ‘Ostat( provozn! vynasy 20 987 11 657
na. T2y z prodaného diounodobého majetku 21 549 3681
[EX Tr2by z prodanéha materidly 22
3. Jing provozni vynosy 23 9329 11 269
F. {Dstanf provoznf nékdady 2 2865, 7 683|
Fi Zistatkova cena prodaného diouhadobsho majetiu 25
F2. [28statkova cena prodanéhe materidly 26
F.3. Dang a poplatky 27 225, 158
Fa4. [Rezervy v provozni obiastt a kemplexni nékdady pristi 28 159, 5821
FS. iné provozni naklady 2481, 1684
I }rwnmlvﬁsledekmmalml(w BN 2825

BE2né (€. 0bdobi Minulé G2.obdobi
fadex viis. K viis. Ke
V. ynosy 2 dlouhodobého finantnha majetku - padily aL 9 9
.1 ‘ynosy z podild - oviédand nebo oviddajfcf oseha 32
.2 Ostatnl wnosy 2 podilll 33
G. Nakady vynalozené na prodané podily 2
Mmosy 2 ostatnfho diouhodobého finantniho majeta 33 0 o
V.1 ynosy z ostatniho diauhadobého finanéniho majetku - oviadand nebo oviddajic! osoba £
v Ostatni wnasy z ostatiho diouhodobého finangnino majetku a7
H. Nélady souvisejict s ostatnim dloubadobym finanznfm majetkem 38
Vymasové Groky a podabné vinasy 2 279) 920
Vi1 ynosove tiroky a podobné vnosy - ovidgand nebo oviadajlcf osoba. 20
via., Ostain! vjnosové Groky a padobné vynosy 41 279| 20|
E (Upravy hodnot a rezervy ve finanznl oblasti 4z
Néidadavé tiroky a podobné néidady 43 q 9
a1 Nékladove droky a podobné naklady - oviadana nebo oviddajici osoba a4
a2 Ostatni nakiadové troky 2 podobné néklady a5
i, Ostatf finanén( vinosy 46 24 606
. Ostami finangn! naktady 47 22578
|Finantni vsledek hospodafent (+/)
Dafi z prjmd
L1, |Daft z pFjmi splaméd 51 4734 & 422
L2 |Dan z piimt odlozens 52 -418 883
. (Prevod porilu na visiedku hospodafen! spolsEnikim (+/-) 54
& ¥ obrat 2a ifemf cbdobf = L + [1. + L. 4 IV. +V. + VL. + VIL s5 528714 209

Sestaveno dne: 31.5.2022
Préavni forma igetn! jednotky:  z&imove sdruzen prévnicigch asob

IPfedmét podnikani:

lorovoz & rozvo] domeny nejvy3SI trovn ccLTD £z

[Podpisovy zAznam statutdrnino organu Ggetni jednotky:
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Zpravovino v soutadu 5 vyhliSkou &, 50012002 Sb.
ve znnl gozde]sich pradpish

Nazev a sidlo udetnf jednotky
CZNIC. zsp.o.

MileSovskd 1136/5

13000 Praha 3

IC: 67985726

PREHLED O PENEZNICH TOCICH (CASH FLOW) fad. BE2n¢ 6¢. obdob
k 31.12.2021 & viis, K&

[F. Stav penéznich prostiedkd a penéZnich ekvivalentd na zagatku igetnhe obdob( 1 250 289

Penénl toky z htan| vydileZné éinnost (rovaznl Snnost) of
& [0Zem! zisk nebo ztrta pfed zdanénim 2 2550
A, 1 [Upravy o nepenéznl operace 3 10 9685
IA. 1 1 |Odpisy stiljch akiiv a umafovan! opravné polozky k nabytému majetiu 4 11634
[o. 1 2 |zména stavu opravnych polozek, rezerv 5 159|
o, 1 3 [ziskz prodeje sidlych aktiv 6 549
o, 1 4 \ynosyz podild na zisku 7 of
A, 1+ s v;'lr\‘osové Cl‘voky‘ LI droky s vyjir drokti do ocenéni’ é tku a vyigtovane 8 279
[o. 1 & |Piipadné Upravy o ostatni nepénéznl operace g
fa. = |Cisty pen&znitok z pravozal Zinnosti pred zdanénim a 2ménami pracavnino kapitilu 10 36 466
a2 |zmény stavu nepéngznich slozek pracovniho Kapitaly 1 .25 033
fA. 2 1 [Zména stawu pohledévek 2 provazal Einnesti, prechodnych GEL aktiv 12 -10 04
A, 2 2 |[2ména stavu krétkodobych zavazk z provoznl &innost, piechodnych G2 pasiv 13 -5667|
fA. 2 3 [Zména stavuzasob 14 -7 404
. 2 4 [Zména & &hp finanénma majetku do penéZnich prost. a ekvivalenti 15 -1817|
fa, ~ |Gisty pendzni tok z provozn Sinnosti pred zdannim 16 11
fa. IVyplacené iroky s vyjimkou Groki zahmavangch do ocenéni diouhodobého majetiu 17 0|
o 4 |Pfijaté droky 18 274
. s [Zaplacena daii z pfjmi a domérky dané za minuta obdobi 19 -4 316
la. & IPfijaté podily na zisku 20 o
., = (Cisty penéni tok z provozni Einnosti 21 7 306

Penkinf toky 2 Investi®n| Snnostt o
2. 1 ydaje spojené s nabytim stakych aktv 22 6737
[3. 2 IFfijmy z prodeje staljch aliy 23 549
3. a [2apticky a ivéry spiiznénym asobam 24 o
3. \Gisty pendZnf tok vztahujicf se k investidnf Sinnosti 25 - 188

PendZnl toky z finanénich &lnnost! o
e 1 [Dopady 2més ych resp. krai 17 avazkl 26 15 004
. 2 [Dapady zmén viastniho kapitalu na penéni prostedky a ekvivalenty 27 of
IC. 2 1 [2vyseni penZnich prostedkh 2 divod(i 2went 2didladnine kapitilu, 4%ia a fondd ze zisku. 28 -23 654
IC. 2 2 [Vyplaceni podild na viastnim jméni spoleénikim 29 a
IC. 2 3 |Dalif vidady pendinich prostiedkil spoleinikt a akcionaf 30 ¢/
IC. 2 4 |Uhrada z2wraty spoleéniky 31 of
[C. 2 5 [PHimé platby na vrub fondil 32 23 663
C. 2 & |Vyplacens podiy na zisky vieté zaplacens dang E ¢
S [Cisty pené2ni tok vatahujici se k finanéni Einnost 34 15004
. Cisté zvyZen resp. snizenf pen&inich prostfedki: 35 16307
IR, Stav penéinfch prostiedki a pen, ekvivalentd na konci Gdetniho obdobf 36 266 591

Sestaveno dne; 315.2022
Pravni farma uemn jednotiy: ~ 2&jmové sdruzent prévnickjch osob

[Predmét podnikani:

lprovoz a rozvoj domény nejuyS3l (rown& ccLTD CZ

Podpisovy z&znam statutimih organu Getni jednotky:

Zpracovano v souladu s vyHlaskau & 500/2002 Sb.
Ve znénl pozdejsich predpist

Nazev a sidlo G&etni jednotky

CZ.NIC, z.5.p.0.
MileSovska 1136/5
130 0C Praha 3

IC: 67985726
PREHLED O ZMENACH VLASTNIHO KAPITALU
k31.12,2021
Vysledek Zisk (+)
Fondy ze zisku hospodareni Ztrata (-) Viastni kapital
minulych let za obdobi
| v tis, K& v tis. K& v tis. K& v tis. K&
Minulé Getni obdobf |
PotéteZnf zdstatek k 1.1.2020 172 B53| 165 185/ 20 667 358 70E|
Zvyseni 20667 23 663
Snizeni 0 | -20 667
!Ostatni pohyby |
KaneZny zOstatek k 31.12.2020 193 520 165 185} 23663 382 36¢|
B&Zné uetnf obdobf
|Paéétedni zdstatek k 1.1.2021 193 520 165 185 23 5631 382 36¢
Zvyseni 23 663 21185
Snizeni 0 ~23 663
Ostatni pohyby
‘Konetny 2fistatek k 31.12.2021 217 183 165 185/ 21 1B5) 403 553;

dne: 31.5.20:

Pravni forma GEetn{ jednotky:  z&jmové sdruZen( pravnickych osob

Pfedmét podnikani:

pravoz a rozvoj domény nejvy33i rovni colLTD CZ

Podpisovy zdznam statutdrniho orgénu aetnf jednotky:




PRILOHA
ROCNI UCETNi ZAVERKY

K 31. 12. 2021

CZ.NIC, z. s. p. o.

CZ.NIC, z.s.p. 0.

Ccvint obdobi od 01.01.2021 do 31.12.2027 ¢y tisicich KEj

1 VSEOBECNE INFORMACE

Nazev:

Sidlo:

Prévni forma:
Spolkovy rejstiik:
Datum vzniku:
Identifika&ni &islo:

Pfedmsét podnikani:

Kategorie ii¢etni jednotky:

Rozvahovy den:

CZNIC, z.s.p. o. (déle jen ,,sdruZeni*)
MileSovska 1136/5, Vinohrady, Praha 3

zajmové sdruZeni pravnickych osob

Méstsky soud v Praze oddil L vloZka 58624
27.5.1998

67985726

provoz a rozvoj domény nejvyssi trovné ccTLD CZ,

provoz a rozvoj divéryhodné, bezpeiné a stabiln{ informa&ni a komunika&ni
infrastruktury, vyvoj a podpora rozvoje internetovych sluZeb, osvétové aktivity
v oblasti domén a kybernetické bezpeénosti

Stfedni ucetni jednotka

31.12.2021

Zapisy do spolkového rejstiiku

V pritb¢hu roku doslo k nésledujicim zapistim do spolkového rejstiiku:

Ing. Tlona Filipkové byla vymazana jako &lenka dozoréi rady, 23.7.2021

Ing. Ilona Filipkova byla zapsana jako €lenka predstavenstva, dne 23.7.2021

Statutidrni a dozoréi orginy

Statutarni a dozor¢i organy sdruZenf jsou k 31.12.2021:

Pfedseda predstavenstva:

RNDr. Karel Taft, MBA

Mistopredseda pfedstavenstva: JUDr. PhDr. Marek Anto§, LL. M., Ph.D.

Clenové predstavenstva:

Piedseda dozoréi rady:

Clenové dozordi rady:

Ing. Tomas Ko3iiar, Ing. Martin Kukacka, Ing. Ilona Filipkova

Mgr. Jan Redl

Mgr. Vlastimil Pe&inka, Ing. Jan Gruntorad, CSe.



CZNIC,z.s.p. 0.
Lo obdebi od 61.01.2021 de 31.12.2021 ¢+ fisicich K&

2 ZAKLADNI VYCHODISKA PRO VYPRACOVANI UCETNi ZAVERKY

PriloZené individualni icetni zivérka byla pripravena v souladu se zakonem &. 563/1991 Sb., o Getnictvi, ve znéni
pozdgjsich pedpisi (dale jen ,,zikona o Gi¢etnictvi*) a provadéci vyhlaskou &. 500/2002 Sb., kterou se provadgji
nékteréa ustanoveni zékona ¢&. 563/1991 Sb., o tietnictvi, ve zn&ni pozdgjsich predpisd, pro uitetni jednotky, které
Jjsou podnikateli dtujicimi v soustavé podvojného ifetnictvi, ve znéni pozdéjsich predpisi, ve znéni platném pro
rok 2021 (dale jen ,,provadéci vyhlaska k zdkonu o Géetictvi®).

3 OBECNE UCETNf ZASADY A POUZITE UCETNI METODY

a) Zasady vedeni uéetnictvi

Ugetnictvi je vedeno v souladu s a¢etmimi predpisy platnymi v Ceské republice.
Castky v tdetni zdvérce a v piiloze jsou zaokrouhleny na tisice &eskych korun, neni-li uvedeno jinak.

b) Dlouhodoby nehmotny majetek
Nakoupeny dlouhodoby nehmotny majetek je ocefiovan v pofizovacich cenach, které zahmuji cenu pofizeni a
viechny naklady s potizenim souvisejici.

Uketni odpisy dlouhodobého nehmotného majetku jsou vypodteny na zékladé pofizovaci ceny a predpokladané
doby ckonomické pouzitelnosti pislusného majetku. Ugetni odpisy jsou kalkulovany ve shod€ s odpisy
stanovenymi zdkonem o danich z ptijmu.

¢) Dlouhodoby hmotny majetek

Nakoupeny dlouhodoby hmotny majetek je ocefiovan v pofizovacich cenach, které zahmuji cenu potizeni a
vetkeré ndklady s pofizenim souvisejici (napf. clo, dopravné, naklady na montiz). Dlouhodoby hmotny majetek
vytvofeny vlastni &innosti se ocefiuje vlastnimi naklady.

Majetkovd aktiva ziskand formou daru jsou vykézéna v reprodukéni potizovaci ceng k datu prevzeti prislusného
majetku.

Ugetni odpisy jsou kalkulovany ve shod s odpisy stanovenymi zékonem o danich z piijmu. Jestlize zistatkova
hodnota dloubodobého hmotného majetku piesahuje jeho odhadovanon uZitnou hodnotu, je k takovému majetku
tvofena opravnd poloZka.

Naklady na opravy a Gdrzbu dlouhodobého hmotného majetku se Gétuji pfimo do nakladit. Rezerva je tvotena na
vyznamné opravy, které bude podle odhadu vedeni tfeba provést v budoucich téetnich obdobich. Technické
zhodnoceni kaZdého jednotlivého dlouhodobého hmotmého majetku presahujici 80 tis. K& za ucetni obdobi je
aktivovéno.

Dlouhodoby hmotny majetek, jehoz doba pouzitelnosti je deli ne jeden rok a pofizovaci cena nepevysuje 80 tis.
K& za polozku, je tiétovan do nékladii pii jeho potizeni.

CZNIC, z. 5. p. 0.

Lidetui obdobi od 01.01.2021 do 31.12.2021 v tisicich K&

d) Dlouhodoby finané&ni majetek
Dlouhodoby finanéni majetek je pii nabyti ocenén v potizovacich cendch. Sou&asti pofizovaci ceny jsou pfimé
néklady s pofizenim souvisejici (napt. poplatky a provize maklétiim a burzdm).

e) Kritkodoby finanéni majetek

Krétkodoby finan&ni majetek tvo¥i cenné papiry k obchodovéni, dluzné cenné papiry se splatnosti do 1 roku drzené
do splatnosti, vlastni akcie, vlastni dluhopisy. Kratkodoby finanéni majetek je ocenén potfizovaci cenou.
K rozvahovému dni uéetni jednotka precefiuje kratkodoby finanéni majetek redlnou hodnotou. Toto pfecenéni je
vdaném uemnim obdobi zachyceno ve vynosech, resp. nakladech souvisejicich s kratkodobym finan¢nim
majetkem.

f) Zasoby

Nakupované zésoby jsou ocenény pofizovacimi cenami s pouzitim metody vaZeného aritmetického priméru.
Potizovaci cena zasob zahmuje néklady na jejich potizeni véetng& nékladi s pofizenim souvisejicich (néklady na
pfepravu, clo, provize atd.).

Vyrobky a nedokonfend vyroba se ocefiuji kalkulovanymi vlastnimi néklady. Vlastni naklady zahrnuji pfimé
néklady vynaloZzené na vyrobu, pop¥. i piifaditelné nepfimé néklady, které se vztahuji k vyrobg. Nepfimé naklady
se pfifazuji na jednotky ks.

Opravnd polozka k pomalu obratkovym a zastaralym zasobam ¢i jinak dogasng znehodnocenym zasobdm je
tvofena na zikladg analyzy obratkovosti zdsob a na zékladé individualniho posouzeni zasob.

g) Pohledavky a zivazky

Pohledavky se ocetiuji pfi svém vzniku jmenovitou hodnotou. Ocenéni pochybnych pohledévek se snizuje pomoci
opravnych polozek na vrub ndkladii na jejich realiza¢ni hodnotu, a to na zéklad® individudlniho posouzeni
jednotlivych dluznikt a vEkové struktury pohledévek.

Dohadné ticty aktivni se ocefiuji na zakladé odbornych odhadii a propogti.

Pohledavky i dohadné ity aktivni se rozd&luji na kratkodobé (doba splatnosti do 12 mésicii véetng) a dlouhodobé
(splatnost nad 12 mésicti), s tim, Ze kratkodobé jsou splatné do jednoho roku od rozvahového dne.
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CZNIC, z.s. p. 0.

Ucetni obdobi od 01,01.2621 do 31.12.2021 (v tisicich K&

h) Penize a pené&Zni ekvivalenty
Penézni prostiedky (hotovost, bankovni uéty, ceniny) jsou ocenény ve jmenovité hodnots.

i) Vlastni kapital
Ostatni kapitalové fondy jsou tvofeny z rozhodnuti valné hromady, a to ze zisku sdruZeni.

j) Uétovani vinosii a nikladi

Vynosy a naklady jsou &asové rozlifeny, tj. jsou zafazeny do toho 6idetniho obdobi, do kterého v&cng i Easové
plishusi.

V souladu s principem opatrnosti sdruZeni i¢tuje na vrub nakladii tvorbu rezerv a opravnych polozek na kryti rizik,
ztrét a znehodnoceni, ktera jsou ke dni sestaveni G¢etni zavérky znama.

k) Pfepocéet cizi mény
Majetek a zdvazky v cizi méné jsou prepotitivany na teskou ménu v kurzu platném ke dni uskute&néni prislusné
ucetni operace, vyhlaSeném k tomuto datu Ceskou nérodni bankou (,,CNB®).

Veskera penéZni aktiva a pasiva, pohledavky a zavazky vedené v cizich m&nach byly pfepolteny v rdmci roéni
udetn zavérky kurzem zvefejnénym CNB k rozvahovému dni. Veskeré realizované a nerealizované kursové zisky
a ziraty jsou vykazany ve vykazu zisku a ztrat.

1) Dai z pfijmu
Daii z pHijmi ve vykazu zisku a ztraty za dané obdobi se sklada ze splatné dan& a ze zmény stavu v odloZené dani.

Splatnou daii z pffjmi déetni jednotka vypocetla s pouzitim platné daiiové sazby z hospodaiského vysledkn,
upraveného o stélé a pfechodné rozdily.

OdloZena daii zohledfiuje viechny dotasné rozdily mezi ziistatkovou hodnotou aktiva nebo pasiva v rozvaze
a jejich dafiovou hodnotou. Uplatiiuje se zde sazba dan& z pHfjmii pravnickych osob platma pro i&etni obdobi, ve
kterém se ocekava realizace odloZené dan¥. OdloZena dafiova pohledavka je zat&tovana, pokud je pravd&podobné,
Ze¢ bude moZné ji datiovE uplatnit v nasledujicich ugetnich obdobich.

m) Dotace

Dotace je zalctovéana v okamziku jejtho ptijeti & nezpochybnitelného naroku na pfijeti. Dotace prijaté na thradu
néakladil se iétuje do provoznich nebo finan¢nich vynosd. Dotace pfijatd na potizeni dlouhodobého majetku vietné
technického zhodnoceni a na thradu \iroki zahmutych do pofizovaci ceny majetku sniuje pofizovaci cenu nebo
vlastni naklady na pofizeni. Dotatni programy jsou sledovany v odd8lené evidenci prostrednictvim ugetmiho
softwaru tak, aby vyhovovaly specifickym poZadavkiim jednotlivych poskytovateld dotaci.

n) Zmény zpisobill ocefiovini, srovnatelnost idajii z minulého a béZného obdobi
Ve srovndni s minulym Getnim obdobim nedoslo k Zadnym podstatnym zménam zplisobdl oceiiovani, odpisovani
a ntovéni,

CZNIC, z. 5. p. 0.

Ueini obdobi od 01.01.2021 do 31.12.2027 (v disicich K¢

4 DLOUHODOBY NEHMOTNY, HMOTNY A FINANCNI MAJETEK

a} Pfehled dlouhodobého majetku

Prehled o stavu dlouhodobého nehmotmého, hmotného a finanéniho majetku v letech 2020 a 2021 v pofizovacich

cenach:

31.12};(;,; Priristky  Vyfazeni  Plevody 3112.?(;’2]1(
Nehmotné vysledky vyzkumu a vyvoje 0 0 0 0 o
Software 7124 0 0 0 7124
Ocenitelnd prava 10 627 172 0 0 10 799
Goodwill (+/-) 0 0 0 0 [¢]
Jiny dlouhodoby nehmotny majetek 0 0 0 0 o]
Nedokonéeny dlouhedoby nehmotny majetek [} 0 0 0 o
Poskytnuté zilohy na dlouhodoby nehmotny
majetek [ 0 0 0 [
Pozemky 5027 0 0 0 5027
Stavby 82 086 0 0 0 82086
Samostatné movité véci 103 434 5496 -3 756 0 105174
Jiny dlouhodoby hmotny majetek 0 o Q 0 0
Nedokonéeny dlouhodoby hmotny majetek 0 0 0 0 1068
Poskytnuté zilohy na dlouhodoby hmotny majtek 0 0 0 0 0
Ocefovaci rozdil k nabytému majetku 0 0 0 0 [
Podily v Géetnich jednotkach [ 0 0 0 0
Ostatnidlouhodobé cenné papiry a podily 0 0 0 ] 0
Pujcky a Gvéry - ovlddana nebo ovladajici osoba 0 0 0 0 0
Jiny dlouhodoby finanéni majtek 0 0 0 0 0
Pofizovany dlouhodoby finanéni majetek 0 0 0 0 0
Poskytnuté zilohy na dlouhodoby finanéni majtek 0 0 0 0 0
Celkem 2021 208 298 5668 -3 756 0 211278
Celkem 2020 208 298
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Uzetni ubdobi od B1.01.2021 do 31.12.2021 v tisicich K&} ettt obdobi od 01.01.2021 do 31 12.202F (v tisicich K&

Prehled o stavu opravnych poloZek a opravek:

' } 5 ZAsoBy
Stav k Odpisy HEVI?;:(!:’ Prevody Stavk  Opravné Ugetni
31.12.2020 vyfazen 31.12.2021 poloZky hodnota K 31. 12. 2020 K 31. 12, 2021
Nehmotné vysledky Material 35904 55 286
. AR 0 0 0 0 0 0 0 L
vyzkumu a vyvoje Nedokongena vyroba a polotovary 0
Software 7095 29 0 0 7124 0 [d] Vyrobky 1451 1064
Oceniteln4 prava 9725 821 0 0 10 546 0 253 Zbozi 12 730 2434
Goodwill (+/-) 0 0 0 0 0 0 0 Poskytnuté zalohy na zasoby 0 0
Nedokongeny dlouhodoby Celkem (Brutto) 50 085 58 784
e 0 0 0 0 0 0 0 Opravna polozka k zasobam 494 1784
nehmotny majetek
Jing dlouhodoby nehmotny Celkem (Netto) 49 591 57 000
: 0 0 0 0 0 0 a
majetek
Poskytnuté zilohy na
dlouhodoby nemotny 0 0 0 0 0 0 Qa .
majetek 6 POHLEDAVKY
Pozemky 0 0 0 0 0 0 5027 o . i . i B e .
Stavby 19953 1211 0 0 23 164 0 58927 SdruZeni nevytvari opravné polozky k pohleddvkam, protoze neeviduje 2adné pohledavky po splatnosti.
Samostatné movité véci 90946 7572 -3 756 0 94762 0 10412
Jiny dlouhodoby hmotny
majetek 0 0 0 0 0 0 o 7 REZERVY
Nedokonéeny dlouhodoby 0 0 0 0 0 0 1068
hmotny majetek Jednotlivé rezervy se mezi rozvahovymi dny 31. 12. 2020 a 31. 12. 2021 vyvijely nasledovné&:
Poskytnuté zilohy na = = n
dlowhodoby hmotny majetek 0 0 o 0 0 0 o Ziistatek Netto zména Zistatek
Cwstia vasi reaif i k 31.12.2020 v roce 2021 k 31.12.2021
nabytému majetku 0 0 0 0 0 0 o Na dlchody a podobné zavazky o] 0 0
Podily v i&etnich 0 0 o o o 0 o Na dafi z prijmu 0 0 i}
jednotkich Podle zvi&stnich pravnich predpist ¢] 0 0
Ostatni dlouhodobé cenné 0 0 o 0 o o o Ostatni 14 512 159 14 671
papiry 2 podily Celkem 14 512 159 14 671
Pajky a dvéry - ovlddana
nebo ovladajici osoba 0 0 0 0 0 0 0
Jiny dlouhodoby finanéni B
majetek 0 0 0 0 0 0 Y 8 ZAvazky
Pofizovany dlouhodoby
finanéni majetek 0 0 0 0 0 0 o Prehled o zdvazeich vili organiim stétni spravy:
Nedokonf":en)"_ dlouhodoby 0 0 0 0 0 0 o Socialni Zdravotni Danové
‘l;eh‘“"‘“y ?""’,thik zabezpedeni  pojisténi  nedoplatky
oskytnuté zilohy na 0 0 0 0 0 0 0 K 31.12.2020 3538 1558 21444
Aonhodib v K 31.12.2021 3792 1796 13 432
Celkem 2021 127 719 11633 -3 756 0 135 596 0 75 682 =
Celkem 2020 127719 80 579 Jednd se o zdvazky vyplyvajici u mezd a DPH za obdobi 12/2021.
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Cletni obdobi od 01.01.2021 do 31.12.2621 (v disicich K&

9 VYNOSY 7z BEZNY, CINNOSTI

Vynosy z bézné ginnosti se &leni nasledovné:

2020 2021
Trzby za prodej zboZ 24 522 54530
Trzby za prodej viastnich vyrobkii 481 497
Trzby za prodej sluzeb 207 150 220 035
Zména stavu vnitropodnikovych zisob viastni vjroby 0 0
Trzby za prodej vlastniho majetku a materidlu 388 549
Ostatni provozi vimosy 11269 9329
Vimosové troky 920 279
Finanéni wnosy 24 606 43 495
Celkem 269 336 328 714
10 OsOBNi NAKLADY
2020 2021
Mzdové naklady 105 947 96 041
Zakonné socialni pojistén{ 34586 31641
Ostatni osobni naklady 3533 1736
CELKEM QSOBNI NAKLADY 144 066 129 418
'V roce 2021 neobdrZeli ¢lenové statutdrnich a kontrolnich organd 7adné zalohy, zapiijeky, véry, pfiznané zaruky
ani jiné vyhody nad rémec stanovenych odmén.
11 DaN z PRIIMT
Daiiovy naklad v jednotlivich obdobich zahrnuje:
2020 2021
Splatnd daii 6421 4734
OdloZend dari - pohledavka -883 418
Celkem i 5538" 4316

CZNIC, z.5.p. 0.
Ceetnd obdobi od 01.01.2021 do 31.12.2021 (v tisicich K&

12 PREDPOKLAD NEPRETRZITEHO TRVANE SDRUZENI

Utetni jednotka vykazuje k 31.12.2021 kladoy vlastni kapital. Vzhledem ke kladnému vlastnimu kapitélu neni
pochybnost o pfedpokladu nepfetrzitého trvani sdruZeni v budoucnu.

Utetni zavérka k 31. prosinci 2021 byla sestavena za predpokladu neptetrZitého trvani uletni jednotky. Pilozené
Uletni zavérka tudiZ neobsahuje Zadné upravy, které by mohly z této nejistoty vyplyvat.

13 UDALOSTI PO DATU UCETNI ZAVERKY

Mezi rozvahovym dnem a vyhotovenim této ro¢ni tidetni zavérky nedoslo k Zadnym udélostem, kieré by mély
vyznamny dopad na Gdetni zavérku k 31. 12. 2021.

Sestaveno dne: 31.05.2022
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IC: 67985726
DIC: CZ67985726
Tel.: +420 222 745 111

WWW.Nic.cz

Sdruzeni je zapsano ve spolkovém rejstiiku vedeném

u Méstského soudu v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzita

zakaznicka podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

E-mail: podpora@nic.cz
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